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기능적 안전성 설계를 제대로 하려면 엄격한 기준, 

문서화, 시간이 필요합니다. 여러분이 공장 현장을 

설계하든 고속도로를 설계하든, 이 백서에서 TI의 IC 
(통합 회로) 설계 방식으로 어떻게 기능적 안전성 

설계의 효율을 높이는지 확인하실 수 있을 것입니다.

자동화로 인해 산업 부문과 자동차 부문 모두에서 기능적 안전성이 더욱 더 필요하게 

되었습니다. 기능적 안전성은 산업용 분야 전체, 특히 공장 자동화와 제어 시스템에 꼭 

필요합니다. 

자동차 산업에서는 이미 수년 전부터 에어백과 브레이크 시스템에 기능적 안전성이 

요구되었지만, 전기 자동차와 자율 주행 기능이 늘어남에 따라 배터리 관리, 센서 퓨전, 

차량 조작을 제어하는 시스템이 필요하게 되어 기능적 안전성을 갖춘 설계의 필요성이 

커졌습니다.

공장용 로봇 시스템이든 가정용 가전 제품이든 미래의 자동차이든 무엇을 설계하더라도 

설계 엔지니어는 점점 더 각 분야에 관련된 기능적 안전성 표준을 준수하는 프로젝트를 

진행해야 하는 환경이 되고 있습니다.

표준 규정을 준수할 필요가 없는 분야에서는 더 안전한 시스템을 설계하는 것이 경쟁 

업체와의 큰 차별화 요소가 되고 있습니다.

기능적 안전성 표준

기능적 안전성은 시스템의 전체 안전성 중 한 부분

을 차지하는 것으로, 이는 특정 입력이나 장애 상

태에 예측 가능한 방식으로 응답할 수 있는가에 달

려 있습니다. 기능적 안전성 표준은 언제든 위험은 

존재하며 모든 시스템은 고유한 장애율을 가지고 

있다는 것을 인정하는 것에서 시작합니다.

기능적 안전성 표준은 허용 가능한 수준으로 위험

을 줄일 수 있도록 시스템을 개발하는 방법을 지정

하고 있습니다. 기능적 안전성을 고려한 시스템 설

계는 부적절한 작동으로 인한 위험을 낮출 뿐만 아

니라 장애를 감지하고 그 영향을 최소화해야 합니

다.

기능적 안전성 규정을 준수하려면 엔지니어는 다

음을 해야 합니다.

• 위험 상태를 예측하고 정의합니다.

• 이러한 상태를 해결하는 안전 기능을 

파악합니다.

• 안전 기능이 위험을 얼마나 낮추는지 

평가합니다.

• 안전 기능이 설계한 의도대로 작동하는지 

확인합니다.

업계의 관련 기업이 참여하여 표준 기관에서 정의

한 기능적 안전성 표준은 시스템의 안전 기능을 정

의하고 안전 수준을 평가하며 등급을 매길 수 있도
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록 사양을 정립하여 설계자에게 방향을 제시합니

다. TI(텍사스 인스트루먼트) 역시 표준 기관에 참

여하여 처음부터 기능적 안전성을 염두에 두고 제

품을 개발할 수 있도록 했습니다.

일반적인 안전 표준으로는 산업 분야를 위한  

IEC(국제 전기 표준 회의) 61508, 자동차 분야를 

위한 ISO(국제 표준화 기구) 26262, 가전 제품을 

위한 IEC 60730 등이 있습니다.

안전 표준들은 공통적으로 위험 감소와 안전 무

결성 수준(SIL: Safety Integrity Level)을 가지고 있

습니다. 예를 들어 IEC 61508에서 정의한 SIL은 

SIL 1에서 SIL 4까지 있으며, SIL 4가 가장 엄격

한 것입니다. SIL 1은 90%~99%의 안전 가용성과 

0.1~0.01의 PFDavg(평균 장애 발생 확률),  

10~100의 RRF(위험 감소 비율)를 요구합니

다. SIL 4는 99.99%를 초과하는 안전 가용성, 

0.0001~0.00001의 PFDavg, 10,000~100,000의 

RRF를 요구합니다.

ISO 26262도 비슷한 SIL이 있습니다. ASIL A에서 

ASIL D까지 있고 ASIL D가 가장 엄격합니다.

기능적 안전성 프로세스

일반적인 기능적 안전성 개발 프로세스는 위험과 

기능적 안전성 목표를 결정하는 것으로 시작됩니

다. 보통 그런 다음 엔지니어가 시스템 아키텍처, 

모듈, IC를 점검하기 시작합니다. 여기서 기능 안

전 표준을 준수하는 시스템이 되기 위해 가장 중요

한 구성 요소는 IC입니다.

시스템 동작을 예측하려면 엔지니어가 모듈의 작

동을 정량화하고 예측해야 합니다. 이를 위해서는 

엔지니어가 개발 프로세스를 진행하는 동안 시스

템에 대한 구조적이고 정성적인 안전 분석을 수행

하여 다양한 장애 모드, 그리고 그 원인과 영향을 

파악해야 합니다.

엔지니어가 자체 FMEDA(장애 모드, 영향과 진단 

분석)를 하기 위해 IC에 대해 알아야 할 정보는 기

능적 안전성 표준에 정의되어 있습니다. IC의 복잡

한 정도에 따라 다르지만 시스템 안전 분석을 위

해 설계, 다이 (die), 패키지별 정보가 필요한 경우

가 있습니다.

이를 위해서는 신뢰할 수 있는 공급업체의 적합한 

제품을 선택하는 것이 아주 중요합니다. 기능적 안

전성 표준을 따르기 위한 설계이든 경쟁적으로 차

별화된 안전한 시스템을 만들기 위한 설계이든, TI

는 엔지니어가 더 쉽게 제품을 찾고 사용할 수 있

도록 돕고 있습니다.

기능적 안전성 카테고리를 사용한 간단한 

디바이스 선택

보통 산업 및 자동차 분야에는 다수의 IC가 필요하

며 그 복잡한 정도는 각각 다릅니다. IC의 예를 들

어보면 다양한 센서와 액추에이터, 센서에서 들어

오는 데이터를 처리하는 MCU(마이크로컨트롤러)

나 프로세서, 아날로그 멀티플렉서, 연산 증폭기

나 계측 증폭기, 프로세서와 통합되어 있거나 그렇

지 않은 ADC(아날로그-디지털 변환기)와 DAC(디

지털-아날로그 변환기), DC/DC 컨버터, 저손실 레

귤레이터나 PMIC(전력 관리 IC)는 물론 LED 드라

이버, 모터 드라이버, 솔레노이드 드라이버와 같은 

드라이버 구성 요소, FET(전계 효과 트랜지스터), 

절연 게이트 양극 트랜지스터 게이트 드라이버, 전

원 스위치, 부하 스위치 등이 있습니다. 그리고 활

용 분야에는 RS-485, CAN(컨트롤러 영역 네트워

크), 이더넷, FPD-Link, PCIe(주변 기기 구성 요소 

상호 연결 익스프레스)와 같은 통신 인터페이스도 

있습니다.

다음 장의 표 1은 기능적 안전성 설계용으로 제공

되는 TI 제품의 카테고리로, 표준적인 IC 복잡성 카

테고리의 배경이 되는 논리를 반영한 것입니다. 카

테고리에는 TI 기능적 안전성 가능, TI 기능적 안전

성 품질 관리, TI 기능적 안전성 준수가 있습니다.

기능적 안전성 준수 제품

이러한 제품은 MCU, 프로세서 또는 아날로그 모

터 드라이버와 같이 자체적으로 하나의 시스템이 

될 수 있을 정도로 복잡한 경우가 많으며, 보통 안

전 기능이 통합되어 있습니다.

TI는 TÜV(Technischer Überwachungsverein) SÜD와 

같은 기관에서 인증한 기능적 안전성 개발 플로우

를 사용하여 이러한 제품을 개발합니다. 이 인증
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은 이 카테고리의 제품을 기능적 안전성 표준 ISO 

26262와 IEC 61508에 규정된 사양에 따라 개발하

는 데 도움이 됩니다.

다음과 같은 복잡한 기능적 안전성 준수 장치의 예

를 알아보겠습니다.

• 고정 및 부동 소수점 TMS320C66x DSP 

(디지털 신호 프로세서) 세대 코어가 통합된, 

첨단 운전자 지원 시스템을 위한 AEC 

(자동차 전자부품 협의회)-100 공인 Jacinto™ 

TDAx 시스템온칩, Vision AccelerationPac이 

내장된 비전 엔진 및 듀얼 ARM® Cortex®-M4 

프로세서, 저전압 차동 신호 기반의 서라운드 

뷰 시스템, 디스플레이, CAN, 기가비트 이더넷 

오디오 비디오 브리징을 위한 멀티카메라 

인터페이스와 같은 주변 장치. 이러한 장치는 

기능적 안전성 시스템에 필요한 다양한 요건을 

지원합니다. 이러한 요건으로는 ECC(오류 

수정 코드) 보호 M4, ECC 보호 32비트 DDR(두 

배 데이터 속도) 인터페이스, 각 CPU(중앙 

처리 장치) 전용의 메모리 관리 장치, 메모리 

보호 장치, 온도 모니터링 센서, 시스템 

모니터링을 위한 8채널 ADC 등이 있습니다. 

• TPS6594-Q1 다중 회로 전력 관리 집적회로

(PMIC)는 TI의 차량용 및 산업용 Jacinto 

TDAx SoC를 지원한다. 이 정밀하고 유연한 

PMIC는 기능적 안전성이 요구되는 차량용 

및 산업용 애플리케이션에 적합하며, 기능적 

안전성 설명서가 함께 제공된다. TPS6594-Q1

은 메인 도메인과 MCU 도메인 모두에 대해 

확장 가능한 전력 관리 솔루션을 제공하며, 

최대 ASIL-D/SIL-3 등급의 기능적 안전성을 

지원한다.

• Hercules™ MCU는 엔지니어가 최대 SIL 3을 

목표로 할 수 있을 정도의 충분한 안전 기능과 

진단 기능을 갖추고 있습니다. 이는 MCU가 

약 99%의 장애 검출 비율을 달성할 수 있음을 

의미합니다. 예를 들어 MCU의 락스텝에 두 

Cortex-R CPU를 통합하면, 모든 사이클마다 

출력을 비교하고 오류가 발생할 경우 마스크 

불가능 인터럽트를 생성할 수 있습니다. CPU 

자가 테스트는 산업용 애플리케이션을 시작할 

때나 시분할 방식으로 실행할 수 있습니다.

• DRV3245E-Q1은 3상 모터-드라이브 

애플리케이션을 위한 FET 게이트 드라이버 IC

입니다. 이 세 개의 하프 브리지 드라이버는 

기능적 안전성 
가능

기능적 안전성 품질 
관리

기능적 안전성 
준수

개발 프로세스

TI 품질 관리 프로세스

TI 기능적 안전성 프로세스

분석 보고서

기능적 안전성 FIT 비율 계산

FMD(장애 모드 분포) 또는 
핀 FMA**

FMEDA에 포함 FMEDA에 포함

FMEDA

FTA(장애-트리 분석)**

진단 설명 기능적 안전성 설명서

인증 기능적 안전성 제품 인증서***

표 1. 기능적 안전성 설계에서 TI의 제품 카테고리. ** 아날로그 전원 및 시그널 체인 제품에만 사용할 수 있
습니다.

*** 특정 제품에 사용 가능합니다.



  5 2020년 9월차량용 및 산업용 기능적 안전성 인증 간소화

각각 고압측과 저압측 N-채널 금속 산화막 

반도체 FET를 구동할 수 있습니다. ISO 26262

의 해당하는 요구 사항에 맞게 설계된 이 

게이트 드라이버에는 각 내부 블록을 위한 

진단과 보호 기능이 통합되어 있고, 공통 

시스템 진단 점검을 지원하며, 각 드라이버는 

직렬 주변 인터페이스를 통해 인스턴스화하고 

보고할 수 있습니다. 이렇게 기능의 유연성을 

갖추고 있어 DRV3245E-Q1을 많은 안전 

아키텍처에 원활하게 통합할 수 있습니다.

• TPS65381A-Q1 다중 회로 PMIC는 듀얼 코어 

록스텝 또는 느슨하게 결합된 아키텍처로 

차량용 및 산업용 TI Hercules TMS570 및 

C2000™ MCU 제품군을 지원한다. 내부 FET

가 장착된 비동기형 벅 스위치 모드 전원 공급 

컨버터는 입력 공급(배터리) 전압을 6-V 사전 

레귤레이터 출력으로 변환한다. 그런 다음 

6-V 사전 레귤레이터는 다른 레귤레이터에 

전원을 공급한다. 이 디바이스의 모니터링 

및 보호 블록에는 전압 모니터, 아날로그 

내장 자가 테스트, 클록 손실 모니터, 접속 

온도 모니터링, 전원 공급 장치 전류 제한 

기능 및 MCU 오류 신호 모니터가 포함되며, 

진단 범위를 향상시키고, 고장률을 미연에 

감소시킨다.

• TI는 이 밖에도 이 카테고리에 해당하는 많은 

장치를 제공합니다. 예를 들어 C2000™ 

실시간 컨트롤러, 그리고 온보드 DSP와 

MCU, 레이더 가속기가 내장된 AWR1843 

76GHz~81GHz 차량용 레이더 센서 등이 

있습니다. 이러한 모든 제품은 시스템 개발 

프로세스를 지원하기 위해 다음과 같은 각 

제품 전용의 기능적 안전성 관련 문서가 함께 

제공됩니다.

 ••  기능적 안전성 FIT(장애 비율) 계산.

 ••  FMD(장애 모드 분포).

 ••  FMEDA.

 ••  장애-트리 분석.

 ••  IC의 안전 기능과 특정 장애 검출 및 진단 

비율을 달성하기 위해 외부 구성 요소를 

사용하는 방법을 설명하는 기능적 안전성 

설명서.

 ••  기능적 안전성 제품 인증서.

기능적 안전성 품질 관리 제품

이 두 번째 제품 카테고리는 내부에 진단 기능이 

있고 기능적 안전성이 요구되는 시스템을 위해 특

별히 설계된 복잡한 제품으로 구성됩니다. 그러나 

이 카테고리의 제품은 기능적 안전성 준수 제품 카

테고리에 사용되는 인증된 기능적 안전성 개발 플

로우에 따라 개발되지 않고, TI의 표준 품질 관리 

개발 플로우를 사용하여 개발됩니다.

이 카테고리 제품들의 사례는 다음을 포함한다.

• TCAN4550-Q1은 CAN FD 컨트롤러와 

트랜스시버가 통합된 차량용 SBC다. 이 

고도로 통합된 장치는 기존 SPI 포트를 활용해 

CAN FD 버스 확장을 간소화해, 설계자가 더 

높은 대역폭의 CAN FD 인터페이스 프로토콜로 

업그레이드할 때 현재의 마이크로컨트롤러 

기반 아키텍처를 유지할 수 있도록 한다.

• LP87702-Q1은 ASIL 표준을 준수하는 

mmWave 레이더 시스템에 설계 시 필요한 

통합 진단 기능을 갖춘 듀얼 벅 컨버터 및 5-V 

부스트로서, 자체 출력 공급을 모니터링하는 

WWDG(window watchdog)와 독립 전압 

레퍼런스, 그리고 2개의 외부 전원 공급 

장치를 포함한다.

기능적 안전성 준수 장치와 마찬가지로 TI는 기능

적 안전성 시스템 설계에 도움이 되는 다양한 문서

들을 제공합니다. 이러한 문서로는 FIT(장애 비율) 

계산, FMEDA와 기능적 안전성 설명서가 있지만, 

기능적 안전성 준수 장치와는 달리 장애-트리 분

석이나 제품 인증서는 제공되지 않습니다.

기능적 안전성 가능 제품

이 세 번째 제품 카테고리는 기능적 안전성 품질 

관리 제품 카테고리와 유사한 TI의 표준 품질 관리 
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개발 플로우를 사용하여 개발된 더 간단한 IC로 구

성됩니다.

기능적 안전성 가능 제품에는 안전 기능이 통합되

어 있지 않은 경우가 많기 때문에, TI의 다른 기능

적 안전성 제품 카테고리의 장치에 있는 내부 모니

터링 기능과 진단 기능을 가지고 있지 않습니다.

제품에 종합적인 안전 기능이 통합되어 있지 않기 

때문에 다른 카테고리의 장치에 공통적으로 있는 

내부 모니터링 기능과 진단 기능이 없습니다.

하지만 이러한 제품 역시 기능적 안전성 시스템의 

중요한 구성 요소입니다. 따라서 TI는 설계자가 안

전 분석에 사용할 수 있도록 기능적 안전성 FIT 비

율, FMD와 같은 핵심 정보를 제공합니다.

이 카테고리의 제품들은 다음을 포함한다.

• 업계에서 가장 작은 선형 서미스터 TMP61-Q1

은 기존 서미스터에 비해 1% 이하의 장기 

센서 드리프트와 정확도 혜택을 제공합니다. 

서미스터의 대안으로서 TMP235-Q1은 보정 

없이 ±1.5°C 의 정확도를 달성하는 정밀 온도 

센서 IC입니다. 

• TPS3840-Q1 전압 통제기 또는 리셋 IC. 이 

AEC-Q100 인증 장치는 1.5V~10V의 넓은 전압 

범위에서 작동할 수 있으며, 공급 전류는 일반 

350nA, 최대 700nA에 불과합니다.

• 아주 낮은 정동작 전류가 중요한 지속적 

또는 산발적(전력 백업) 배터리 전원 

애플리케이션용으로 설계된 TPS7A16A-Q1 

AEC-Q100 인증, 60V, 5µA 대기 전류 

100mA 저손실 전압 레귤레이터. 이 장치는 

전지 수가 많은 전동 공구 팩에서 차량용 

애플리케이션까지 여러 다중 셀 솔루션에서 

저전압 공급을 생성하는 데 적합합니다. 

TPS7A16A-Q1은 잘 레귤레이션된 전압 

레일을 공급할 수 있을 뿐만 아니라 전압 

과도가 발생했을 때도 이를 견디고 레귤레이션 

상태를 유지할 수 있습니다.

TI의 개발 프로세스

기능적 안전성 개발이 복잡하기 때문에 회사의 안

전 문화와 프로세스에 대해 TÜV SÜD 인증보다 더 

많은 정보가 필요할 수 있습니다. 그래서 TI는 체

계적 원인에 따른 장애와 무작위로 발생하는 장애 

평가 계획 제작 검증 유지 및 수명 종료

기능적 안전성 프로세스 실행이 
필요한지 판단

구성 요소 대상 SIL/ASIL 수준 
정의

구성 요소 수준의 기능적 
안전성 요구 사항 개발

SILicon에서 기능적 안전성 
설계 검증

보고된 모든 문제 문서화 
(필요한 경우)

기능적 안전성 관리자 지명 기능적 안전성 계획 수립
설계 사양에 기능적 안전성 

요구 사항 넣기
기능적 안전성 설계의 특성 

강화
유지 보수 작업에 대한 사고 

보고 수행(필요한 경우)

감사 단계 종료
기능적 안전성 

사례 검증
설계 사양 검증

기능적 안전성 설계의 적합성 
파악(AEC-Q100 기준)

작업 제품 업데이트 
(필요한 경우)

기능적 안전성 
사례 시작

기능적 안전성 
설계 시작

기능적 안전성 사례 마무리

대상 애플리케이션을 분석하여 
시스템 수준의 기능적 안전성 

가정 만들기

설계의 정성적 분석 수행(예: 
장애 모드 분석)

프로젝트의 평가 
수행

감사 단계 종료 정성 분석 검증 기능적 안전성 설명서 출시

기능적 안전성 설계 검증
기능적 안전성 분석 보고서 

출시

설계의 정량적 분석 수행 
(예: FMEDA)

기능적 안전성 보고서 출시

정량적 분석 검증 감사 단계 종료

필요한 경우 기능적 안전성 
설계 반복

감사 단계 종료

표 2. TI의 표준 개발 프로세스 위에 겹쳐서 표시한 기능적 안전성 활동.
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모두를 관리하기 위한 개발 프로세스(표 2 참조)를 

만들었습니다.

우리는 체계적 장애 가능성을 줄이기 위해 모든 

제품을 제작할 때 품질 관리형 개발 플로우를 따

릅니다. 이 표준 개발 프로세스는 다음 장의 그림 

1과 같이 체계적 장애를 관리하는 데 필요한 많

은 요소를 갖추고 있습니다. 뿐만 아니라, 이러한 

제품에 대한 문서와 보고서는 ISO 26262-4 또는 

IEC 61508-2와 같은 차량용 시스템과 산업용 시스

템을 비롯한 다양한 최종 애플리케이션 표준을 준

수하도록 지원하는 데에도 사용할 수 있습니다. 

이 프로세스는 개발 단계를 다음과 같이 나눕니다.

• 평가.

• 계획.

• 제작.

• 검증.

TI의 기능적 안전성 개발 플로우는 ISO 26262 및 

IEC 61508에서 파생된 것입니다. TI의 표준 신제품 

개발 프로세스의 각 단계에 몇 가지 기능적 안전성 

관련 활동을 추가하여, 이에 따라 세 가지 표준 IC 

복잡성 카테고리를 개발했습니다.

ISO 26262-2:2018의 부록 A에 명시된 바와 같이, 

TI의 개발 프로세스는 기능적 안전성의 효과적인 

달성을 지원하고 장려합니다. 개발 프로세스는 제

품 개발에 참여하는 모든 팀이 기능적 안전성에 관

련된 정보를 서로 교환하도록 유도합니다. 

TI 팀은 적절한 표준을 준수하여 기능적 안전성을 

위한 조직의 규칙을 유지하며, TI의 프로세스를 따

라 확인된 안전 이상 현상을 해결합니다. TI는 산업 

표준을 준수함으로써 기능적 안전성을 갖춘 품질 

관리 시스템을 유지하여 고객을 지원합니다. 

1단계:
평가

2단계:
계획

3단계:
제작

4단계:
검증 유지

신제품 기회 파악

IC 설계 및 
레이아웃

IC 검증

IC 설계 검증 IC 인증

제품
지원

하드웨어(HW) 및 소프트웨어(SW)  
테스트 및 검증 개발

데이터시트 및 기타 문서 개발

제품 사양 개발

프로젝트 계획 개발

제품
모니터링

프로젝트 실행 및 위험 관리

평가 검토 계획 검토 제작 검토 검증 검토 및 시장 
출시

주기적인 출시 후 
검토

그림 1. 추가적인 기능적 안전성 활동을 위에 겹쳐서 표시할 수 있는 표준 품질 관리 개발 프로세스.



늘어나는 기능적 안전성 포트폴리오

기능적 안전성 설계는 개념 단계부터 위험, 장애, 

완화를 위한 계획에 중심을 둡니다. 여기에는 시스

템에 장애가 있는지, 시행된 진단 구조가 효과적인

지 평가하는 표준 준수 분석 과정이 있습니다.  

이 과정은 시스템 제작에 사용되는 모든 제품에 대

한 데이터를 중심으로 진행됩니다.

TI는 관련 제품을 계속해서 개발하고, 이러한 제품

에 대해 필요한 모든 데이터와 문서를 기능적 안전

성 애플리케이션에서 사용할 수 있도록 하여 고객

의 이러한 요구 사항을 해결하고 있습니다.

TI 기능적 안전성 기술에 대해 자세히 알아보기

참고자료

• 비디오: 기능적 안전성과 ADC의 시스템 

수준의 결함 이해하기

• 비디오 시리즈: C2000™ MCU의 기능적 

안전성

• 비디오 시리즈: TI의 기능 안전

• 기술백서: 전기차 및 자율주행차의 기능적 

안전성을 위한 액츄에이터 디자인 트렌드

• 기술백서: 오토모티브 설계 시 Jacinto™ 7 

프로세서의 기능적 안전성 활용하기

• 기술백서: C2000™ MCU SafeTI™ 관리 

솔루션: ASIL 분해 및 SIL 합성

알림: 이 문서에 기술된 텍사스 인스트루먼트의 제품과 서비스는 TI의 판매 표준 약관에 의거하여 판매됩니다. TI 제품과 서비스에 
대한 최신 정보를 완전히 숙지하신 후 제품을 주문해 주시기 바랍니다. TI는 애플리케이션 지원, 고객의 애플리케이션 또는 제품 
설계, 소프트웨어 성능 또는 특허권 침해에 대해 책임을 지지 않습니다. 다른 모든 회사의 제품 또는 서비스에 관한 정보의 
출판물은 TI가 승인, 보증 또는 동의한 것으로 간주되지 않습니다.
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