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远程控制边缘技术革新汽车网络，为 SDV 实现更加集中化的架
构。
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简介
汽车车载网络不断发展，以支持软件定义车辆 (SDV) 中的
新功能。随着软件整合到更少的电子控制单元 (ECU) 中，

以增强车辆各个平台的可扩展性并简化无线 (OTA) 更新，

一种新颖的远程控制边缘概念不仅优化布线，而且支持可
扩展的边缘节点软件。
边缘节点是对特定功能进行实时控制的专用 ECU，例如用
于外部照明的前照灯模块或用于门锁、车窗和侧后视镜的
控制模块。这些节点在整个车载网络中接收来自命令器 
ECU（区域控制器，域控制器或中央计算）的命令。边缘
节点对本地硬件控制进行管理，它监测温度、压力或位置
传感器以提供控制环路反馈，同时通过负载驱动器（包括
半桥以及高侧和低侧开关）直接控制电机和电磁阀等机械
执行器。图 1 展示了区域架构中边缘节点和命令器 ECU 

之间的差异。

图 1. 包括命令器 ECU 和多个边缘节点的汽车区域架构。
远程控制边缘架构将实时控制和硬件抽象层 (HAL) 上行游
转移到命令器 ECU，后者为传感器和负载驱动器生成低级
硬件命令并传输到边缘节点。远程控制边缘解决方案通过
串行外设接口 (SPI)、内部集成电路 (I2C)、通用异步接收
器/发送器 (UART) 和通用输入/输出 (GPIO) 等低级通信接
口，在 ECU 之间桥接更高级别的网络数据链路层，例如以
太网或控制器局域网 (CAN) 等。这种方法从边缘节点中完
全移除了微控制器 (MCU) 和所有软件。
远程控制边缘方案支持有关 SDV 的重大趋势，并通过将软
件集中在命令器 ECU 中同时使边缘节点中依赖于负载的硬
件靠近机电执行器来减少线束数量。
要了解有关 SDV 的更多信息，请阅读白皮书软件定义汽车
推动汽车电子未来变革。
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传统边缘节点与远程控制边缘节点的对比
图 2 显示了传统边缘节点的方框图。在传统架构中，本地 
MCU 包含 HAL，HAL 是定义器件软件驱动程序如何与硬
件交互的软件。边缘 MCU 通过网络接口（通常是 CAN 灵
活数据速率 (CAN FD) 本地互连网络）接收来自控制器 
MCU 的命令，并根据控制器发出的指令控制本地硬件。
例如，如果上游控制器 MCU 向边缘 MCU 节点发送命令
“升起驾驶员侧车窗”，则边缘 MCU 会将该消息转换为
特定的硬件操作，包括升起车窗、执行车窗软关闭以及防
止可能发生的电机失速或车窗夹手事件。边缘节点 MCU 

将必要的 SPI 消息传送到电机驱动器，并通过发送到半桥
电机驱动器的脉宽调制 (PWM) 输出实施窗口电机的实时控
制环路，同时使用集成式模数转换器 (ADC) 监控电机电流
并对霍尔效应脉冲计数以进行窗口位置跟踪。
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图 2. 与命令器 ECU 进行通信的传统边缘节点方框图。
图 3 展示了远程控制边缘节点方框图。这种架构将 HAL 和
实时执行器上行移入命令器 ECU 的 MCU 中，完全消除了
边缘节点 MCU。控制器 MCU 现在可以发送包括器件通信
协议帧或外设控制（SPI、I2C、UART、PWM 输出控制、
ADC 采样或 GPIO）的命令。

对于车窗升降应用，控制器通过网络发送嵌入到标准通信
协议数据有效载荷（CAN FD Light 或 10BASE-T1S）中的
直接控制数据（SPI 电机驱动器命令和 PWM 输出设
置）。边缘节点中的通信桥接器提取这些协议数据有效载
荷并在相应的 GPIO 引脚上输出 SPI 帧和 PWM 信号。对
于传感器反馈，该桥接器对内部或外部 ADC 和霍尔效应传
感器数据进行采样并将数据发送回命令 ECU 以完成控制环
路。
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图 3. 与命令器 ECU 进行通信的远程控制边缘节点方框图。
远程控制边缘节点的优势
远程控制边缘架构具有多种优势，包括实现软件集中化、
降低软件开发成本、支持可扩展性和简化 OTA 更新。此
外，使用远程控制边缘节点可以实现从命令器 ECU 进行负
载驱动器控制，同时最大限度减少负载接线。
远程控制边缘节点可通过软件集中化降低系统成本。通过
移除边缘微控制器并将软件集中到更少的 ECU 中，公司可
以减少软件开发工作量和管理开销，减少整个车辆中多个 
ECU 的测试和验证要求。
软件集中化还提高了可扩展性。开发人员可以仅为上游命
令器 ECU 创建软件，同时实现边缘节点中硬件的标准化。
这种标准化简化了多个节点和 ECU 间的车辆基础设施，而
无需使用专用边缘硬件。
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图 4 将传统方法（每个边缘节点模块使用不同供应商提供
的不同 MCU，需要跨多个平台进行软件开发和管理）与远
程控制边缘方法（图 4 中的标签“RCE 解决方案 A、B 或 
C”代表多个供应商提供的无软件选项）进行了对比。基
于标准的解决方案具有额外的优势，因为无论是哪家远程
控制边缘解决方案供应商，命令器 ECU 的软件都保持一
致。
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图 4. 远程控制边缘节点与传统边缘节点的硬件可扩展性。
实现控制集中化让汽车制造商能够简化软件管理和 OTA 更
新，使他们更容易拥有和管理自己的软件。发布 OTA 更新
只需要更新命令器 ECU，不需要更新多个模块的软件。
使用边缘节点而不是直接从命令器 ECU 驱动负载，缩短了
连接负载驱动器的电线长度。远程控制边缘节点保持这一
优势，同时还将 HAL 保留在命令器 ECU 中。图 5 以车门
为例展示了区域架构中的这种配置。尽管区域控制器控制
两个车门模块，但车门边缘模块缩短了负载布线，这也有
助于通过尽量减少寄生电容和电感来减少电磁干扰，对于
需要更快开关时间的下一代 48V 车辆，这一点尤其重要。

图 5. 与传统边缘节点相比，远程控制边缘节点的电缆减少。
远程控制边缘节点注意事项
从事远程控制边缘技术研究的原始设备制造商 (OEM) 和设
计人员必须考虑延迟、功能安全、网络安全和成本。

延迟是一项重大设计挑战。来自边缘的数据必须上行，在
上游进行决策并由边缘处理，然后下行返回边缘进行实
施，这会增加实时控制环路的延迟。图 6 展示了这种负载
检测和控制过程。传统边缘节点只需要完成第 2 步和第 5 

步，而远程控制边缘解决方案实现了智能操作或自主轮询
等功能来减少延迟。智能操作允许桥接器件自动传送传感
器数据，而无需命令器 ECU 初始提示，从而省略了第 1 

步。自主轮询使桥接器件能够自动对传感器采样并将读数
存储到缓冲器。因此，可以在其他步骤期间执行第 2 步，

这有助于进一步减少延迟。
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图 6. 增加延迟的远程控制边缘节点的通信步骤。
由于不再有本地实时控制，因此可能会出现功能安全问
题。有着严格要求（例如容错时间间隔规范中的严格延迟
要求）的边缘应用可能难以处理上游通信延迟。作为一项
较新颖的技术，第一代远程控制边缘器件可能无法满足汽
车安全完整性等级要求，或者可能需要采取额外措施来实
现系统级的功能安全。
随着车辆越来越依赖软件，网络安全风险也随之增加。如
果不采取适当的安全措施，黑客就能够访问车载网络并控
制全车的功能，这可能会带来盗窃和安全风险。由于在远
程控制边缘节点没有 MCU 在本地管理安全，因此在远程
控制边缘节点上实现网络安全更为困难，因此 OEM 务必
要选择满足其网络安全需求的解决方案。
成本考虑因素必须平衡硬件和软件费用。将目前在传统边
缘节点中使用的低级 MCU 替换为远程控制边缘节点器件
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可能更加昂贵。但是，请务必记住，即使硬件成本增加，

软件开发和管理成本仍将大幅节省。
远程控制边缘让汽车制造商能够在内部管理更多软件，

OEM 需要对一些折中进行评估。
远程控制边缘应用
远程控制边缘技术在照明、电池管理系统 (BMS)、高级驾
驶辅助系统 (ADAS)、汽车门禁和车身电机等众多应用中提
供价值。表 1 列出了这些应用和远程控制边缘节点的优
势。
应用 为什么选择远程控制边缘节点？

前照灯 仅需要一个低级协议（UART、SPI 
或两者）环境照明

BMS

雷达 整个车辆中的许多节点提供了硬件
可扩展性机会超声波感应

汽车门禁
座椅模块 负载驱动器现在集成了更多诊断功

能车门模块
表 1. 各种远程控制边缘节点应用以及它们为什么非常适合。

远程控制边缘协议
远程控制协议解决方案包括 10BASE-T1S、CAN FD Light 

和 UART over CAN。这些协议以半双工模式运行，允许两
个器件之间进行非同步双向数据传输。半双工支持多点功
能，即两个以上器件在同一条总线上通信，只需要命令器 
ECU 中的一个网络器件与多个边缘节点交互。图 7 展示了
一个多点拓扑示例。

Commander ECU

Headlight Module Seat Module BMS Module Radar Module

TRX/PHY

TRX/PHY TRX/PHY TRX/PHY TRX/PHY

图 7. 命令器 ECU 与边缘节点之间的多点拓扑。
10BASE-T1S、CAN FD Light 和 UART over CAN 在速
度、有效载荷容量以及多点和总线拓扑中的节点数量方面
存在差异同。表 2 对这些协议进行了比较。

10BASE-T1S CAN FD Light
通过 CAN 传输 

UART 信号
网络协议 以太网 CAN UART

速度 10Mbps 1-5Mbps 0.1-1Mbps

有效载荷 46-1,500 个字节 1-64 个字节 1-64 个字节
最大节点数 16 64 64

拓扑 轮循 命令器响应器 命令器响应器
表 2. 10BASE-T1S、CAN FD Light 和 UART over CAN 远程控制
边缘网络协议间的比较。

图 8 展示了轮循拓扑和命令器/响应器拓扑之间的差异。轮
询拓扑循环运行，在每一周期，每个节点根据其节点 ID 有
一个专属传输机会。这样，仲裁将自动进行，但需要进行
调解以确保优先级或时间关键型数据不会因总线上的低优
先级数据而延迟。命令器/响应器拓扑要求命令器 ECU 在
总线上发送数据之前提示下游节点。传输顺序由命令器 
ECU 而不是由节点 ID 决定。
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Node 1 Node 2 Node 3 Node 4

TRX/PHY

TRX/PHY TRX/PHY TRX/PHY TRX/PHY

Round Robin Beacon Node 0 Node 1 Node 2 Node 3 Node 4 ... Beacon Node 0 Node 1 ...

Commander-Responder Node 0 Node 1 ... Node 0 Node 3 ... Node 0 Node 4 ... Node 0 Node 2 ...

图 8. 轮循拓扑与命令器/响应器者拓扑的传输比较。
10BASE-T1S 由电气电子工程师协会 (IEEE) 802.3cg 实现
标准化，它使用由技术委员会 18 制订标准的远程控制协
议。其工作速率为 10Mbps 并采用轮询多点拓扑。作为以
太网协议，10BASE-T1S 可以集成以太网功能，例如媒体
访问控制安全 (MACSec)、时间敏感网络 (TSN)、音频视频
桥接 (AVB) 和数据线供电 (PoDL)。表 3 介绍描述了这四个
功能。此外，已经使用高速以太网主干网的系统可以在整
个以太网网络受益于精简的软件。
功能特性 说明 标准
MACSec 用于以太网的第 2 层点

对点网络安全协议
IEEE 802.1AE

TSN 标准支持确定性实时通
信，从而在整个以太网
网络中实现数据同步

IEEE 802.1Q
IEEE 802.1AS

AVB 标准定义用于音频和视
频应用的 TSN

IEEE 802.1BA
IEEE 1722
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功能特性 说明 标准
PoDL 在用于点对点以太网的

屏蔽双绞线电缆上进行
电力传输

IEEE 802.1cg

表 3. 列出和说明 10BASE-T1S 以太网功能和标准。

CAN FD Light 是基于国际标准化组织 (ISO) 11898-1:2024 

标准的 CAN FD 的一个版本，工作速率为 1Mbps 至 
5Mbps。与遵循 CAN 仲裁（节点同时传输，节点 ID 最小
的节点胜出）的传统 CAN 不同，CAN FD Light 采用命令
器/响应器者拓扑运行。边缘节点使用 CAN FD Light 响应
器，命令器 ECU 使用 CAN FD Light 命令器或 CAN FD 收
发器。由于许多现有架构已经使用 CAN FD 收发器与边缘
节点通信，因此可以轻松地将 CAN FD Light 集成到当前
架构。然而，考虑到控制器仲裁阶段的限制，实现 
>1Mbps 的速度需要使用 CAN FD Light 命令器。
10BASE-T1S 和 CAN FD Light 协议将以太网和 CAN 桥接
至 SPI、I2C、UART、GPIO 和 PWM 等其他协议（请参
阅图 9）。这种桥接可通过 10BASE-T1S 和 CAN FD 

Light 实现多个传感器和驱动器的远程控制，使这两种解决
方案可在各种终端应用中通用。
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Sensors
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图 9. 10BASE-T1S 或 CAN FD Light 边缘节点的方框图。
UART over CAN 使用 CAN 收发器通过 CAN 物理层 (PHY) 

传输 UART 数据包（请参阅图 10）。在命令器/响应器拓
扑中，UART over CAN 的工作速率 ≤1Mbps，它提供了
一种具有成本效益的解决方案，但依赖于基于 UART 的驱
动器（例如 LED）或具有集成实时控制和诊断功能的电机
驱动器。

CAN TRXUART over CAN UART-based Driver

UART

图 10. UART over CAN 边缘节点的方框图。

具有集成实时控制的智能驱动器补充完善了远程控制边缘
解决方案，它减少了上游控制要求。德州仪器 (TI) 为无传
感器电机系统提供具有集成控制的智能电机驱动器，包括
用于无刷直流 (BLDC) 电机驱动器的无传感器磁场定向控
制以及用于步进电机驱动器的集成电流检测和失速检测。
步进电机由于旋转精度更高，特别适合远程控制边缘应
用，因为它们需要更少的上游诊断数据。表 4 列出了一些 
TI 器件。
器件 类型 场效应晶体管
MCF8329A-Q1 BLDC 电机驱动器 外部
MCF8316C-Q1 BLDC 电机驱动器 内部
MCF8315C-Q1 BLDC 电机驱动器 内部
DRV8889-Q1 为您提供的 内部

表 4. TI 的电机驱动器产品。

远程控制边缘系统解决方案
图 11 展示了使用 10BASE-T1S 或 CAN FD Light 的前照
灯远程控制边缘节点。PHY 或响应器将以太网或 CAN FD 

Light 消息转换为各种本地协议，控制温度传感器、LED 驱
动器、电机驱动器和高侧开关。命令器 ECU 向 PHY 或响
应器提供命令，以通过 UART、SPI、GPIO 或其他协议启
用负载驱动器，从而打开和关闭执行器。然后，PHY 或响
应器上行发送传感器数据和执行器反馈到命令器 ECU。
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SPI

GPIO

PWM

Headlight

Leveling Motor

Cooling Fan

LED Temperature

IO Expansion/Logic

(Optional)

Power Management

VBAT

GND

SPI/I2C/GPIO

图 11. 使用 10BASE-T1S 或 CAN FD Light 的远程控制前照灯模
块方框图。
利用具有集成步进电机梯形控制功能的 TPS92544-Q1 开
关 LED 驱动器和 DRV8434A-Q1 步进电机驱动器，TI 提
供了采用 UART over CAN 协议的远程控制边缘前照灯解

未来 SDV 内幕：集成远程控制边缘节点 6 September 2025

https://www.ti.com.cn/product/cn/MCF8329A-Q1?HQS=multi-tech-auto-rce_sdv_mcf8329a-vanity-pf-ww_en
https://www.ti.com.cn/product/cn/MCF8316C-Q1?HQS=multi-tech-auto-rce_sdv_mcf8316c-vanity-pf-ww_en
https://www.ti.com.cn/product/cn/MCF8315C-Q1?HQS=multi-tech-auto-rce_sdv_mcf8315c-vanity-pf-ww_en
https://www.ti.com.cn/product/cn/DRV8889-Q1?HQS=multi-tech-auto-rce_sdv_drv8889-vanity-pf-ww_en
https://www.ti.com.cn/product/cn/TPS92544-Q1?HQS=multi-tech-auto-rce_sdv_tps92544-vanity-pf-ww_zhcn
https://www.ti.com.cn/product/cn/DRV8434A-Q1?HQS=0_drv8434a-vanity-pf-ww_zhcn


决方案。TPS92544-Q1 通过单个 UART 接口控制 LED 和
电机，使其成为高效的前照灯模块解决方案。如图 12 所
示，CAN 收发器用作来自命令器 ECU 的 UART 数据包的
硬件介质。
这些 UART 数据包控制 TPS92544-Q1 以启用前照灯，并
驱动 DRV8434A-Q1 器件对调平电机进行步进电机运动控
制。

TPS92544-Q1

DRV8434A-Q1

CAN TRX

CANH

CANL
UART

MPIOx DIOx

M

Headlight

Leveling Motor

Power Management
VBAT

GND

图 12. 使用 TPS92544-Q1 和 UART over CAN 的远程控制前照灯
模块方框图。
结语
随着汽车市场接受在区域架构上进行 SDV 和 ECU 整合，

软件集中化的推动力将进一步增强，从而实现可扩展性并
减少电线数量。远程控制边缘节点通过将软件上行游移动
并整合到更少的 ECU 中以及简化 OTA 更新为这一举措提
供支持。
10BASE-T1S、CAN FD Light 和 UART over CAN 等多种
解决方案可为系统架构师提供满足其具体设计需求的选
项。此外，具有集成诊断和控制功能的智能驱动器可进一
步优化远程控制边缘实现。
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