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引言
引言
时间敏感型网络 (TSN) 是由电气和电子工程师学会 (IEEE) 

定义的以太网扩展网络，旨在提高基于以太网的网络的确
定性。汽车、工业和高性能音频等行业需要与多种网络设
备进行实时通信，因此将受益于 TSN 标准。
使用以太网和无线以太网通信的客户和企业都追求高带
宽。例如，上网时，视频开始播放之前会有不同程度的延
迟。虽然大家都想要快速交互，但是对于普通用户而言，

如果 100 次点击中有 1 次延迟，是可以接受的。但是，如
果视频质量差或甚至出现卡顿，消费者通常会懊恼。
汽车、生产线或音乐厅等设施的控制系统偶尔出现延迟也
是令人无法接受的。这类系统最重要的特征在于延迟和抖
动或通过网络控制数据延迟的变化。网络通信周期或控制
频率是指数据包到达系统目的地所花费的最长时间。
各种应用示例的网络参数概述了某些应用示例的网络参
数。网络规模和拓扑有时是固定的（针对特定应用而
言），有时是可更改的。在数据包通过网络的节点数和路
由方面，互联网提供了一个反面示例。通过互联网重复传
递数据包时，存在几秒钟的延迟，且抖动非常高。
相比之下，确定的实时以太网通信通常会限制连接到网络
的设备数量。以机床这种嵌入式产品为例，通过以太网连
接到单个控制硬件的电机数量少于 100 台。每隔 250µs 更
换新的电机控制参数。确定的实时以太网具有周期短和时
钟分配精度高的特性，适用于这种固定的预制式装备。
在现代工厂中，使用实时以太网全面连接生产系统。工业 
4.0 TSN 主干生产单元显示了生产单元中的各种控制系
统。
网络特性 机床 汽车雷达 专业音频 消费类视频
规模 64 轴 4 个传感器 20 个扬声器 1 个屏幕
带宽 100MB 1GB 100MB 100MB

抖动 100ns 20ns 10ns 100ms

延迟 100µs 1ms 10µs 1s

周期时间 <1ms 10ms 流 突发
时间同步 是 是 是 否
拓扑 线型、环型 星型 星型、线型 点对点

表 1. 多个应用示例的网络参数。

时间敏感型网络是一种密钥技术，可用于实时连接各种控
制系统。
控制系统对规模、周期时间和准确性要求各不相同，但均
采用相同的通信接口以确定性地进行数据传输。控制系统
内部部署了多个传感器和执行器。可直接连接到实时以太
网，也可使用串行点对点连接方式与实时以太网中的集中
器相连。TSN 具有确定的网络性能，非常适用于生产车间
中的“现场”应用。
工业控制网络连接至多个传感器和执行器，是 TSN 网络配
置面临的主要挑战之一。

图 1. 具有 TSN 主干网络的工业 4.0 生产单元。
TSN 能够对流进行分类并打上标签，从而在网络中进行确
定性传输。理想情况下，一个融合网络在一个 TSN 域中可
托管多种流类别，从运动控制到流量再到云不等。但是回
答网络工程问题之前，用户需要先了解 TSN 基础功能。

TSN 工作原理
IEEE 802 以太网与互联网协议的组合是科技行业为数不多
的成功案例。一直以来，异步传输模式 (ATM)、令牌环和 
RapidIO® 等更先进的技术在确定性和服务质量等方面也对
该标准的主导地位提出了挑战。TSN 包含大约 12 个 IEEE 

802 标准，其目的是在不影响以太网优势（如互操作性）

的前提下，提高确定性和服务质量。上述大部分 TSN 标准
都已纳入主流以太网规范 IEEE 802.1Q-2018 中。
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TSN 是一种局域网 (LAN) 级解决方案，虽然可配合非 TSN 

以太网使用，但只有在 TSN LAN 内部才能保证及时性。
可以根据用例对 TSN 标准进行分组：通用时间概念、保证
最大延迟，或与背景流量或其他流量共存。
与其他通用标准一样，TSN 标准工具箱也在不断发展。虽
然 802.1AS 修订版等一些单个标准近期被批准为 
802.1AS-2020，但 P802.1ASdm 中正在定义进一步的增
强功能，并且正在引入新的替代整形器。标准不断发展，

因此在选择解决方案时，需要考虑解决方案是否可升级，

从而支持新标准或变更标准。
如下页 IEEE TSN 和通信栈所示，包含 TSN 功能的 IEEE 

802 以太网是第 2 层或数据链路层技术。应用需要 TSN 之
上的上层协议，例如 UDP/IP、OPC UA 或 PROFINET

（工业以太网协议和以太网）。

802.1AS – 时间敏感型应用的定时和同步 (gPTP)

网络中所有需要确定性数据包传输的设备 i 将需要具备一
致的时间概念。一个或多个主时钟通过以太网数据包将时
间分配给网络中运行最佳主时钟算法 (BCMA) 的所有设
备。
802.1AS-2020 是 IEEE1588-2008（有时称为 1588v2）

（数据包精确定时）的一个定义严格的子集或配置文件。
添加 802.1AS-2020 后，802.1AS-2011 增加了对多个时
域和两个时间标度（精确的时间协议和任意时间标度）的
支持，除两步法外还支持一步法（可选）。底层硬件必须
支持尽可能接近线路的已发送和已接收数据包的时间戳。
对于一步法延迟上报，硬件还必须在数据包传输期间在数
据包中插入时间戳。对于两步法延迟上报，传输时间戳包
含在后续数据包中，在某些情况下，这会增加时间同步所
产生的数据包负载。

图 2. 可进一步支持 IEEE TSN 和通信栈。
802.1AS-2020 纳入了对端线路延迟测量和网桥延迟计
算。除时间戳外，802.1AS-2020 其他特性通常是在专用
内核上运行的软件中实现的。可以在支持 Linux 的内核
（如 Cortex A53）上或在 MCU 内核（如 Cortex R5）上
运行。德州仪器 (TI) 的 Sitara™ 处理器 TSN 实施方案支持 
802.1AS-2011 和 802.1AS-2020。我们正在 P802.1ASdm 

中添加一些额外的内容，以改进线型拓扑中的抖动，我们
预计这些只是一些简单增添，可以通过软件更新来支持。

802.1Qbv – 调度流量增强 (EST)

时间感知整形器 (TAS) 可赋予交换机和端点感知实时流量
周期时间的能力。IEEE802.1Q-2018 将这种特性命名为调
度流量增强 (EST) 功能。数据包的出端口调度程序创建一
个周期性窗口，在此期间不存在干扰流量。
TI 的 Sitara 处理器 TSN 实施方案支持 TAS。TAS 主要是
一项硬件功能，其中软件栈在每个网桥端口和端点通话器
中配置了硬件整形器。

802.1Qbu – 帧占先与 802.3br – 散布式快速流量 (IET)

以太网是一种存储转发网络。一旦某个数据包开始在线路
上传输，以太网就阻塞其他数据包的传输，直到该数据包
到达目的地为止。例如，在 100mbps 的网络中，大小为 
1.5kB 的典型最大传输单元 (MTU) 数据包会产生大约 
120µs (1.5kB/100Mbps) 的队首阻塞。高速链路会线性地
减少这种情况，但即使是 1Gbps 网络也会存在数十微秒的
抖动。
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为降低队首阻塞，IEEE 定义了帧占先 (802.1Qbu) 和相关
的物理层标准散布式快速流量 (802.3br)。只有快速流量才
能占先，从而确保了快速流量的延迟。IEEE802.1Q-2018 

将这种特性命名为散布式快速流量 (IET)。
直通转发、TAS 和帧占先是降低最高延迟的三大基本技
术，即使在长菊花链拓扑网络中也是如此。TI 的 Sitara 处
理器 TSN 实施方案支持直通转发、帧占先和散布流量功
能。
直通交换
在此处输入您的概念的简短描述（可选）。
802.1Q 以太网是一种存储并转发架构。这意味着，一旦帧
开始到达，入口端口将等待看到帧的末尾，然后再进行转
发。目标地址位于帧开头，在帧末尾有一个 CRC。直通交
换利用起始地址在收到帧结束之前开始转发帧。网桥延迟
的理想实现方法是在做出转发决策之前仅查看帧的开头。
例如，仅是目标地址的开头。直通的缺点是带有不正确 
CRC 的格式错误的帧也会被转发。德州仪器 (TI) 支持直通
交换，正与业界合作使功能实现标准化。

802.1Qch – 循环排队和转发
循环排队和转发针对所有流定义完全确定的延迟。TI 的 
Sitara 处理器 TSN 实施方案最初并不支持 802.1Qch，但
我们推荐采用 802.1Qbv (EST) 和完全托管的网络来避免干
扰流量，从而实现相同的网络级性能。

802.1CB – 帧复制和消除，提高可靠性 (FRER)

典型以太网网络依赖于更高级别的协议，例如利用传输控
制协议 (TCP) 的重传机制从丢失的以太网帧中进行恢复，

以及利用生成树协议 (STP) 构建通过网络的新路由。两种
方法都不同程度地牺牲了帧投递时间。
TSN 采用冗余机制确保延迟，即使在出现单点故障（例如
电缆断开或交换机损坏）的情况下也能确保延迟。为有效
保证帧在具有多个路由的 LAN 拓扑内进行传递，802.1CB 

通过在发送方选择性地复制帧，然后在目的地丢弃重复项
的方式来提供冗余。其基于流概念选择需要复制的帧。
802.1CB-2019 纳入了 TSN 流的定义，基于二层级别报头
的称为“空流”，基于更高级别的称为“IP 流”，后者用
于其他 TSN 功能中。

802.1CB 与现有工业网络兼容，其中高可用性无缝冗余 
(HSR) 和并行冗余协议 (PRP) 等早期冗余协议不会因单点
故障而对延迟产生影响。
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802.1Qcc – 流预留协议的增强和性能
TSN 采用三大标识标签：流 ID、流目标地址和流量类别。
• 流 ID 是指与 16 位句柄串联的介质访问控制 (MAC) 源

地址。
• 流目标地址是指与虚拟 LAN (VLAN) ID（802.1Q – 

VLAN 支持）连接的 MAC 目标地址。地址通常为本地
管理的地址或多播地址。

• VLAN 优先级位（通常仅使用一种或两种流量类别）决
定了流量类别。

流 ID 是资源管理采用的唯一标识符。流目标地址和流量类
别用于识别所采用的数据路径。
802.1Qcc 支持具有集中式用户配置 (CUC) 功能的集中式
配置模型，如 TSN 配置所示。集中式网络配置 (CNC) 计
算资源分配和可用性，并配置网桥。
还可采用以下替代架构：通话器和监听器直接与 CNC 对
话，甚至可采用一种完全分布式的架构。可能会在传输层
安全协议 (TLS) 等标准安全网络堆栈上使用类似 
RESTCONF 或 NETCONF 的集中式架构和基于 YANG 的
网络管理协议。而 YANG 是由 IETF 开发并在 RFC 7950 

中定义的用于网络配置的数据建模语言。适用于德州仪器 
(TI) 处理器的 Linux 软件开发套件 (SDK) 包含从 8.6 版开始
的 NETCONF [4]，MCU-PLUS SDK 包含从 9.0 版开始的 
NETCONF。

TSN 对工业以太网的影响
TSN 赋予标准 IEEE 以太网多种实时功能，而这些功能之
前仅可在专用的工业现场总线（又称工业以太网）上使
用。TSN 仍然需要以太网应用协议，且不会替换这类协
议。
软件接口就是一个很好的例子。对于传输控制协议/互联网
协议 (TCP/IP)，伯克利软件套件 (BSD) 套接字通常是 
TCP/IP 和网络的标准接口，且已证明在多种应用中均具有
可移植性和可扩展性。

图 3. TSN 配置。

图 4. 工业以太网协议和以太网。
从本地文件或通过互联网读取时，均使用超文本传输协议 
(HTTP) 应用程序。但是，对于优先解决高延迟问题并将时
间概念传导给应用程序的协议而言，这些套接字并不一定
是相关接口。例如，工业以太网协议 PROFINET 仅将支持 
TSN 的以太网当作运行该协议的数据链路层。
IEEE TSN 定义了第 2 层功能和 LAN 层级上的交换，包括
时间概念。IEEE TSN 未定义用于配置硬件功能的软件接
口。也就是说，供应商 A 交换机的管理软件将需要使用一
个应用程序编程接口 (API) 连接供应商 B 的另一个 API。
IEEE 规范未涉及的另一个（或许更独特的）领域重点关注
延迟概念以及数据路径软件中延迟的变化或抖动。如前所
述，早期套接字都很出色，但都未尝试解决实时性或延迟
问题。
围绕 TSN 网络数据路径的 API 和软件架构很可能会随时间
推移而不断发展。基于 PRU-ICSS 的可编程 TSN 解决方
案逐渐解决了软件栈延迟以及配置和管理问题。TSN 解决
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方案能够适应需要特殊的实时缓冲机制的软件架构，同时
支持并行主线 Linux® 网络。此外，如果 Linux 系统采用
更多实时功能，可编程解决方案还可适应新的软件架构。
TI 正与社区携手合作，从而改善确定性并为 TSN 硬件提供
开源配置 API。例如，自 5.4 起的 Linux 内核版本支持在 
AM6x 上卸载 EST 硬件 [5]。对于微控制器，MCU+ SDK 

EST 支持在 [6] 中。
PROFINET® 和 EtherNet/IP™ 等工业以太网协议已将 IEEE 

以太网学习网桥作为基础交换技术。这些协议现可调整时
间感知型整形 (EST) 的扩展和帧占先机制 (IET)，从而将标
准 TSN 硬件用于工业以太网。EtherNet/IP 采用用户数据
报协议 (UDP) 数据包进行数据交换。PROFINET 支持第 2 

层直接缓冲模型，用于 PRU-ICSS 受 TSN 解决方案支持
的消费者和提供者数据。PROFINET 和 EtherNet/IP 都与 
TSN 交换层兼容，并且可从实时增强功能中受益。
802.1Q-2018 标准未对冗余协议进行 IEEE 标准化，因此
尚不确定 802.1CB 是否会替换 PROFINET 和 EtherNet/IP 

的介质冗余协议 (MRP) 与设备级环网协议 (DLR) 等冗余协
议。通常需要很多年才能完成从现有工业通信协议到新标
准的过渡。在过渡阶段，生产系统同时使用新旧协议。
除了仅基于支持 TSN 的控制器和器件的新领域系统之外，

桥接新旧协议的功能可加速 TSN 硬件在工业通信中的应
用。可能的应用包括：

• 工业现场总线到 TSN 网络网关。
• TSN 网络的 IO-Link 主网关。
• 过程控制统一架构 (OPC UA) 基于 TSN 以太网的对象

链接和嵌入。
• 现场级和控制级协议的组合，且上行链路到云。
• 具有传统工业现场总线控制器的运动控制器，带有基于

器件侧 TSN 的接口，用于控制器到控制器通信 OPC 

UA FX。
德州仪器 (TI) Sitara 处理器和 MCU 可实现各种应用，从
远程 IO 和网络连接电机驱动到此列表中的各项功能，不一
而足。通过工业通信子系统 (PRU-ICSSG)、额外的千兆交
换机（CPSW3G、CPSW5G、CPSW9G）以及与 Wi-Fi® 

模块连接，Sitara 处理器最多支持单个器件上的七个通信
通道。每个 PRU-ICSSG 均可实现控制器或器件侧的工业

以太网协议。Sitara AM64x 最多支持 5 个千兆位以太网 
TSN 端口，相关的 AM243x MCU 为微控制器带来了这个 
5 端口功能。AM62x 和 AM62A 处理器以及 AM263x 

MCU 包含两个支持 TSN 的以太网端口。
支持 TSN 的处理器和 MCU 产品系列展示了生产系统中不
同级别支持 TSN 的处理器和 MCU 产品系列。

图 5. 支持 TSN 的处理器和 MCU 产品系列
首先，请查看下面列出的评估板。
表 2 显示了 TSN 特性的软件支持。
电路板 TSN 接口数量
AM64x EVM 和 
AM243x EVM

3 个，扩展接头上还有 
2 个

外露接口种类最广

AM64x SK 和 AM62x 
SK SK

2 成本最低的 Linux 板，

支持 TSN 交换机
AM243x LP 2 低成本 MCU 板，支持 

TSN 交换机
AM62A SK 1 具有机器学习推理加速

器和 TSN 支持的 
Linux 板

表 2. TSN 特性的软件支持

功能
硬件支持 

CPSW/ICSSG
Linux 本机驱动

程序
FreeRTOS 

MCU-PLUS 驱
动程序

802.1Q VLAN 是/是 是 是
802.1AS-2020 
时间同步

是/是 Linuxptp / ptp4l 9.0 SDK 中的 
gPTP

802.1Qbv 调度
流量增强 
(EST)：时间感知
型整形器 (TAS)

是/是 是 (tc qdisc) Y

802.1Qbu/
802.3br 穿插快
速流量 (IET)：帧
占先

是/是 是 (tc qdisc) 
2024 年支持 

LLDP

Y
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功能
硬件支持 

CPSW/ICSSG
Linux 本机驱动

程序
FreeRTOS 

MCU-PLUS 驱
动程序

802.1Qav 时间
敏感型流的转发
和排队 (FQTSS) 
– 以前称为 
eAVB（以太网
音频视频桥接）

是/是 是 (tc qdisc) Y

802.1Qci 按流过
滤和管制 (PSFP)

局部，不支持导
通和关断栅极

是 (tc qdisc) 用
于计量

N

802.1CB 帧复制
和消除，提高可
靠性 (FRER)

否/是 2023 年推出 
ICSSG 原型

2023 年推出 
ICSSG 原型

802.1Qch 循环
排队和转发

N 查看要实现的 
EST/Qbv 调度程

序的配置
查看要实现的 

EST/Qbv 调度程
序的配置

802.1Qcr 异步流
量整形

否 否 否

802.1Qcat 流预
留协议 (SRP)

是/是 Netconf 纳入 
8.6 SDK 中

Netconf 纳入 
9.0 SDK 中

802.1Qcc SRP 
增强功能

是/是 Netconf 纳入 
8.6 SDK 中

Netconf 纳入 
9.0 SDK 中

802.1BA 音频视
频桥接 (AVB) 系
统

是/是 libavtp 9.0 SDK 中商业
栈的评估版本

直通交换（无获
批的 IEEE 标
准）

是/是 是 是

结论
TSN 正朝着正确的方向发展，未来将提供丰富的功能，通
过这些功能，可以延迟得到保障的情况下通过大型工业网
络进行数据包的流式传输。先进的工业以太网组织正在采
用 TSN 技术，并将其集成到现有的工程系统和应用程序配
置文件中。
工厂外的高级控制系统和其他应用也能够与不受应用约束
的中央网络配置工具一起使用。虽然制造网络会随 TSN 功
能的采用而继续发展，但是 Sitara 处理器也会继续支持传
统工业以太网（PROFINET、EtherCAT、EtherNet/IP 

等）。融合了直通 TSN 硬件交换机的 Sitara 处理器可加速
从 100Mb 到 1Gb 工业以太网的过渡。
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