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借助最新的音频/视频处理器和无线通信技术，门铃正从拥
有百年历史的电子音乐门铃转变为完全实现云连接的一线
安全系统。 

这些变化给系统集成商和嵌入式设计人员带来了挑战，即如何将运动警报、视频分
析、双向音频通信、降噪和云连接等功耗密集型处理功能整合到一个紧凑（有时是电
池供电）、可靠且易于使用的封装中。家庭自动化和家庭安防技术已从小众奢侈品转
变为大多数家庭用得起的一套可行解决方案。同时，用于工业自动化、办公室安防和
安防系统的成像系统也历经发展，如今包括更先进和联网的监控功能。

最近进入这一市场并受益于云连接安防摄像头成就的，
便是可视门铃。随着越来越多房主和租客打算掌握自己
的个人安全，或者希望监控前门不断增多的包裹派送，
可视门铃已然起步并稳健发展，功能日益丰富。这一趋
势符合工业部门对于低成本和更复杂的视频/音频安防
与监控系统的需求。

如今的可视门铃功能包括采用机器学习技术的高级视
频处理能力、云连接和无线通信、以太网供电 (PoE)、电
池备用电源、高级音频通信和增强型环境感应以及运动
检测。将所有这些功能集成到一个只有几英寸宽的防风
雨电子封装中给设计工程师们带来了挑战，他们不仅要
整合这些功能，还要为下一代留出升级性能和附加功能
的空间。 

可视门铃的技术发展 
带有集中视频和音频功能的门铃和入口安防系统已
经存在了几十年。这些产品通常用于大型公寓楼、办
公室和高端住宅，并依赖于闭路电视和人眼观察。然
而，随着视频/音频门铃进入消费市场，简单的铃声、
单向视频和双向音频已经不能满足精通互联网的家
庭自动化爱好者的需求。

工业设施还需要更安全有效的方法来监控和识别潜
在的威胁或安全漏洞。这一要求推动了可视门铃中加
入视频处理功能，使门铃能够识别人类、生成分区警
报并根据视觉证据生成自动响应。

多个可视门铃还可用作全天候安防摄像头，或提供类
似的捕捉、存储和分析功能。 

非常简单的视频处理技术可以检测非静态物体，但更
复杂和有用的视频处理则需要先进的机器学习算法。
这些人工智能系统通常基于各种测试案例进行训练，
但有些训练需要持续使用来自云连接摄像头的信息。
因此，通常需要使用微控制器 (MCU) 或更高级的微
处理器 (MPU) 来实现边缘处理并确定与云端之间通
信的信息。



启用新一代可视门铃                                                                                                                          3 2019 年 3 月

云连接 

设计支持云功能的可视门铃有两个充分的理由：外形
小巧，因此限制了处理能力和存储空间；社区防卫组
织的成功受益于联网的门铃应用。消费者已经喜欢上
了随时随地观察门铃视频并根据视频画面进行实时
响应的功能。

对于个人/社区安全（或只是确认收到包裹）而言，支
持云连接可以实现丰富的用户功能，而制造商可以提
供无线更新并获取有价值的使用统计数据和信息。但
是，添加云连接需要互联网接入技术（硬线以太网或 
Wi-Fi®）。由于大多数连接门铃的房屋只有某种类型
的交流电源而没有以太网或其他通信线路，因此支持 
Wi-Fi 的可视门铃越来越普遍。

无线通信 
对于简单的音频应用，常见的无线标准（如 
Bluetooth® 和 Zigbee）具有支持纯音频门铃的必要
带宽范围。但是，若要进行视频数据传输，Wi-Fi 则是
最方便且最常用的无线标准。如果新住宅的开发商注
重家庭自动化技术，这种房屋可能配备以太网连接：
在前门布设硬线始终是一种选择。考虑到大量房屋和
公寓都是租用的，租户更有可能选择支持 Wi-Fi 的门
铃进行非破坏性安装。然而，Wi-Fi 门铃还需要一个 
Wi-Fi 路由器系统，确保在安装可视门铃的每扇门上
都能接收到可靠信号。 
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以太网供电
对于较新的房屋和愿意进行一些小型翻新以便支持
最新智能家居技术的用户来说，以太网供电 (PoE) 可
确保单线安装，从而实现相对高性能的可视门铃。许
多最新的可视门铃超出了典型（或磨损）门铃变压器
的功率输出能力，可能需要升级，包括布设新的交流
接线。使用 PoE，可视门铃可受益于稳固可靠的硬线
通信以及高达 100W 的功率（根据 2018 年 9 月定义
的电气和电子工程师协会 (IEEE) 802.3bt 标准）。利
用 PoE 可以提供动态功率，而无需担心交流/直流电
源解决方案的电流限制问题。

电池电源和备用电池
由于许多家庭和公寓根本没有门铃接线，因此许多潜
在的可视门铃客户可能无法为电源和互联网连接添
加外部接线。此外，大多数可视门铃所有者希望停电、
电压不足或故意破坏等问题不会导致其家庭安防系
统的最新扩展方案无法使用。因此，依靠电池供电的
可视门铃（或者至少包含大容量备用电池的门铃）也
在市场上占有一席之地。电池用于主动电源系统和完
整 Wi-Fi 系统，在这些情况下，智能充电和无缝电源
转换/补充电源是提供备用电源并满足电池寿命期望
的重要要求。

先进音频技术
除了视频功能，音频功能是可视门铃的另一项主要技
术。甚至还有竞争性的门铃技术提供没有视频的音频
功能。双向音频、音频触发事件和音频方向感应在大
多数可视门铃中十分常见。虽然双向音频最低限度只
需要扬声器和麦克风，但音频触发事件和音频方向感
应还需要额外的音频处理技术，而且通常需要额外的
麦克风。音频事件触发器和双向音频通常使用数字信
号处理器或编解码器内的算法来实现。编码的音频数
据通常会传送到应用程序或云存储。

运动检测和环境监测
可视门铃的主要功能之一是能够检测运动。虽然许多
可视门铃完全依赖基于图像处理的运动跟踪，但是各
种其他方法也有助于进行运动检测并帮助消除误报。

这些技术包括一种相对低成本且简单的方法，称为被
动红外 (PIR) 探测器。PIR 探测器在用于安防照明的
运动检测灯中很常见；然而，这种方法仅限于有温度
的对象，如人类和大型动物。为了避免误报，PIR 传感
器通常与其他传感器配对使用。

除了视觉和听觉传感器，各种其他环境传感器和功能
也有助于根据外部条件改善可视门铃性能。例如，环
境光传感器有助于图像处理算法根据外部光线正确
调整视频曝光。其他常见传感器包括外部和内部温度
传感器、用于监测充电和放电热变换的电池温度传感
器以及用于提示篡改或盗窃的其他传感器。防盗或防
篡改传感器包括振动、冲击和接近传感器，或连接到
外壳关键部件的简单开关。电源管理电路还可具有电
流和电压监测功能，从而确定电源质量以及是否要启
用备用电池。此外，各种内部故障传感器可监控关键
电路组件是否正常运行，从而进行故障排除和维修。

可视门铃技术的主要挑战
与电子设计一样，每个附加的功能通常会加剧其设计
挑战以及增加额外电路。可视门铃肯定也属于这种情
况，可视门铃通常也受到电源、空间、处理能力和成本
的约束，为设计工程师通过硬件、软件和云资源的适
当组合进行创新提出了进一步的挑战。

门铃主要由 8V-24V 变压器（额定功率为 5VA-30VA）
供电。随着 PoE 技术的推出，最新的 IEEE 标准支持
高达 71W 的功率输出，因此可以满足更高的可视门
铃功率需求。为了让前端功率级能够应对传统变压器
电源方案以及 PoE 方案，需要使用创新的电源架构，
确保能够在宽输入电压范围内工作，并在轻负载条件
下维持 PSE 控制器链路。

可视门铃的尺寸、功率预算和热管理功能在很大程度
上限制了可实现的处理能力。鉴于功能的复杂性（包
括音频和视频处理），MCU 或 MPU 必须在需要时具
有足够强大的处理能力，而且在关闭状态下具有最小
功耗。最高的处理负载可能会导致 MCU 产生大量热
量，但设备仍需要在极端温度条件下正常工作。因此，
设计人员还必须考虑处理能力、热负荷、环境温度和
热管理的平衡问题。
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在不增加处理能力的情况下增强可视门铃功能的另
一种方法是，将处理能力转移到云服务并流式传输音
频和视频数据。但是，这种方法需要能够进行单向连
续传输且高度可靠的通信基础设施。

可视门铃支持以太网连接的情况仍然相对罕见；因
此，Wi-Fi 可作为备用的连接解决方案。然而，要实现
可靠的无线连接来支持高质量视频和音频流所需的
带宽，并不容易，尤其是在考虑到功率限制和门铃位
置的情况下。室外安装会将门铃暴露在恶劣环境中，
并为高速流式传输带来实际问题。

无线门铃的紧凑外形也限制了天线设计的空间和增
益。由于消费者几乎无法选择门铃的安装位置，而且
大多数 Wi-Fi 路由器安装人员可能不会将门口视为 
Wi-Fi 的主要位置，因此可视门铃设计人员必须仔细
选择具有良好接收灵敏度和低相位噪声的 Wi-Fi 功
能微控制器，以便在信号接收不良的区域中正常工
作。虽然典型的可视门铃应该具有至少 1Mbps 的带
宽，但是高端可视门铃或连接不良的视频门铃可能需
要高达 3Mbps 的带宽。

精密的印刷电路板天线设计或封装内天线可以降低
建筑材料和非理想布局导致的带宽性能下降问题。此
外，带有嵌入式 Wi-Fi 前端的高效 Wi-Fi 芯片或 MCU 
可进一步增强接收能力和传输性能，从而满足功率预
算限制。

较之简单地为电池系统增加低压检测切换功能，在产
品中增加备用电池更为复杂。此外还需要考虑电池充
电、放电和保养问题。考虑到外形因素的限制，许多可
视门铃制造商可能会选择锂离子或镍氢电池技术。锂
离子电池是现有电池技术中能量密度最高的电池类
型之一。  
这种类型的电池也非常容易在高温和低温工作条件
下出现性能下降，而镍氢电池则存在过度自放电问
题。如果没有额外的充电/放电控制器进行温度检测，
锂离子电池化合物在充电和放电期间还可能过热。由
于电池热管理取决于外部环境条件（主要是温度和湿
度），因此建议使用电量监测功能，此类功能使用复杂
算法甚至机器学习来确定特定电池配置的最佳充电/
放电条件。

尽管图像处理算法可以有效跟踪甚至识别静止和移
动物体，但是能够实时执行此类操作的电路和算法通

常需要高性能处理技术。由于并不能始终满足这种理
想条件，许多可视门铃制造商选择使用多种运动检测
技术与图像处理系统协同工作。PIR 探测以及最近的
毫米波运动检测是可行的技术，能够与视频处理运动
检测器配合使用，甚至可以在被动模式下运行时节省
大量功率。用于运动检测的图像处理方法在长距离的
情况下也经常失败，这种情况下的分辨率不足以产生
高水平的置信度。毫米波和 PIR 运动检测器在被动模
式下都有几米的检测范围。此外，毫米波传感器（例如
用于汽车的单芯片雷达系统中的毫米波传感器）可以
提供准确和高速的运动和物体检测。

通常需要评估可视门铃是否能够从各目标方获取清
晰的音频。因此，可视门铃必须能够确定讲话人或事
件相对于门的方向。这一功能非常重要，原因之一是
大多数大城市（甚至农村）的家门口会有背景噪音和
外部干扰。即使在理想条件下，可视门铃也无法应对
所有可能的情况。因此，使用到达方向音频处理功能
可以减少背景噪音并将注意力集中在预期目标上。

有多种方法可以实现此类功能，包括定向麦克风系统、
带有天线阵列的波束成形以及配置为远场接收而不是
近场接收的麦克风阵列。每种方法都有其自身的挑战，
通常需要额外的麦克风和额外的电路来处理实时音
频。要使用确切电路将各种麦克风发出的多个信号组
合在一起并确定正确处理动态，并非易事。尤其在嘈杂
和多样化的大都市环境中，大量的背景噪音通过空气
直接传导至麦克风和门铃的外壳，情况更是如此。

最后，铃声误报和安全漏洞的问题对于每个可视门铃
制造商来说都是一大挑战。许多可视门铃的评论者抱
怨说，大型卡车、高眩光的物体甚至车辆或当地广告（
通常是那些有人脸的广告）都可能触发误报。这些误
报通常让人厌烦。

减少铃声误报数量需要更复杂的图像处理人工智能/
机器学习技术、高效和动态的电源方案以及考虑了可
视门铃安装环境的可行工作模式。此外，采用各种运
动检测算法的传感器融合技术以及音频处理系统可
作为调查、识别和消除潜在铃声误报的后援支持。通
过智能应用程序，用户甚至可以通过确认是否是误报
来参与优化检测算法，从而使可视门铃能够更准确适
应环境条件。



结论
随着竞争加剧以及消费者越来越熟悉可视门铃，可视
门铃制造商需要通过增强的功能组合以及创新设计
实现产品多样化。主要的挑战在于解决老问题：为了
方便使用并与智能家居配置实现无缝集成，能够在较
小和较低成本的封装中实现更高性能。许多可视门铃
制造商越来越青睐搭载 Wi-Fi 功能和先进传感器技
术的高集成度 MCU 芯片，由此提高视频和音频处理
人工智能/机器学习算法的性能。

其他资源
•	了解有关 TI 可视门铃支持的更多信息

•	阅读《语音处理新时代》

•	了解设计可视门铃时需要考虑的三大品质 
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