
PSIRT Notification
SimpleLink CC32XX SDK 整数溢出问题

总结

以下是 SimpleLink™ CC32XX SDK 示例库中的整数溢出问题，这些问题可能导致类似于堆溢出和远程代码执行

的问题。如果器件没有其他允许控制函数调用参数的漏洞，则通常不会受到这些潜在漏洞的影响。

• HTTPClient_setHeaderByName 中的整数溢出

• StrMpl_getAllocStr 中的整数溢出

漏洞

TI PSIRT ID

TI-PSIRT-2022-090141

CVE ID

不适用

CVSS 基础分数：7.4

CVSS 矢量：
CVSS:3.1/AV:L/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H

受影响的产品
Parts SDK SDK 版本

CC3220R、CC3220S、CC3220SF、
CC3230S、CC3230SF、CC3235S、
CC3235SF

SIMPLELINK-CC32XX-SDK v6.10.00.05 及更早版本

可能受影响的功能

• HTTP 客户端库

• 字符串操作库

建议的缓解措施

SIMPLELINK-CC32XX-SDK v7.10.00.13 中已经发布了针对这些问题的修复。建议受影响产品的客户通过使用最

新版本更新受影响组件来应用这些缓解措施。
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