
Application Brief
使用霍尔效应传感器针对篡改和移动终点位置检测实现限制检
测

随着高级诊断功能日益包含在各种应用中，通常需要检

测系统中何时发生独特或异常事件。要检测的示例事件
可能包括检测常闭系统何时打开、检测执行器或控制元
件是否到达其移动终点位置，甚至检测大型外部磁场。

在所有这些情况下，一个简单的霍尔效应传感器通常能

够可靠而稳健地解决该问题。本文讨论了如何使用霍尔
位置传感器为磁篡改检测、外壳篡改检测和移动终点位
置检测等用例实现限制检测功能。

磁篡改检测

外部磁场可能会影响某些系统中的磁敏元件。示例应用
可能包括电表、燃气表、门窗传感器、无绳电动工具和
电子智能锁。为了处理外部磁场篡改系统的问题，可以

使用霍尔位置传感器在外部磁场超出预定义限制时向系
统发出警报。该限值的选择应确保霍尔位置传感器在外
部磁场强到足以显著影响系统运行之前检测到外部磁
场。

为了检测磁体北极或南极的强磁场，通常使用全极霍尔

位置传感器。全极传感器将检测与磁体两极相关的限
值。此外，可以使用三个跨三个方向排列的一维霍尔传

感器或一个三维霍尔传感器来检测所有三个维度上的强
磁体。如果只需要检测永磁体，则通常使用霍尔开关，
通过霍尔开关的 BOP 规格设置磁性限值。但是，如果

还必须检测交流磁场，则可以改用线性霍尔传感器。如

果系统由电池供电，则占空比模式运行也很常见，在该

模式下，霍尔位置传感器在主动测量模式和低功耗睡眠

模式之间交替，以降低平均电流消耗。

例如，在电表中，强磁体会使任何电流互感器电流传感

器或电源变压器瘫痪。因此，人们通常在电表上放置强

磁铁来窃电。干扰性磁体可以是如图 1 所示的圆柱体

磁体，甚至是条形磁体。为了抵消磁篡改，仪表制造商

通常使用霍尔位置传感器来检测外部磁场是否超出预定
义的限值。在某些情况下，作为预防措施，电表会通过

向客户过度充电来处理检测到的磁篡改问题。

图 1. 电表中的磁篡改

外壳篡改检测

某些应用实现了其他应用无法实现的安全外壳或壳体。
示例应用包括电表、燃气表、电子销售终端 (EPOS)、
机顶盒 (STB)、ATM 和企业服务器。对于这些类型的

应用，通常必须检测诸如打开外壳或壳体之类的入侵尝

试。

实现这种外壳篡改检测特性的一种方法是，在外壳上放

置一个圆柱体磁体，并将霍尔开关直接放置在该磁体下

方，如图 2 所示。当外壳闭合时，霍尔位置传感器检

测到磁通密度超出霍尔开关的 BOP。当外壳打开时，磁

体将随外壳一起移动，从而远离霍尔传感器。
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图 2. 外壳篡改检测实现
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随着与磁体和传感器距离的增加，检测到的磁通密度会

降低。最终，磁体到传感器的距离将达到一个距离阈

值，使检测到的磁通密度降至低于磁通密度限值，这将

触发霍尔位置传感器的输出状态发生变化，并向系统发

出外壳打开的警报。对于此类检测方案，磁通密度限值

由霍尔开关的 BRP 规格设置。选择霍尔位置传感器

时，应使其 BRP 等于磁体到传感器的距离为所需距离

阈值时产生的磁通密度。还需要考虑一些因素，以确保

外壳闭合时的磁通密度远低于磁通密度限值，以防止误

动作。

图 3 显示了 BOP、BRP 和用于检测外壳打开的限值阈

值之间的关系。在该图中，检测到的磁通密度在外壳打

开之前是恒定的。
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图 3. 用于外壳篡改检测的磁通密度

移动终点位置检测

霍尔位置传感器还可用于检测系统中移动组件的移动终
点位置事件。在移动组件超出预期移动范围时进行诊断
是移动终点位置检测的典型用例。这方面的示例应用包
括汽车中的滑动门模块、车窗模块、车顶电机模块和雨
刮器模块。在这种情况下，可以将轴向磁化的圆柱体磁

体放置在移动组件上，使其随之移动。对于该应用，运

动方向将与图 2 中的运动方向相反，因为磁体将接近

传感器而不是远离传感器。然后可以使用霍尔开关来检
测组件和磁体是否足够靠近霍尔开关。随着磁体越来越
接近开关，检测到的磁通密度会不断增加，直到超过磁

体限制。该磁体限制由霍尔开关的 BOP 设置。一旦检

测到的磁通密度超过 BOP，霍尔开关的状态就会改变，
并且系统会收到这种移动终点位置事件的警报。选择霍
尔位置传感器时，应使其 BOP 等于磁体到传感器的距

离处于所需距离阈值时产生的磁通密度。图 4 显示了 

BOP 与检测到移动终点位置状态情况下的限值阈值之间

的关系。
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图 4. 用于移动终点位置检测的磁通密度

选择合适的器件进行限制检测

通常根据以下规格选择用于限制检测的霍尔开关：

• BOP 和 BRP：BOP 或 BRP 决定了实现的限制，如前

几节所述。这些规格的必要值取决于磁体的强度和
尺寸以及磁体与传感器的距离。BOP 和 BRP 之间更

紧密的迟滞能够检测较小距离的开口以进行外壳篡
改检测。

• 电流消耗：如果应用耗尽电池电量，则应更大限度

地降低电流消耗，以更大限度地延长电池使用寿

命。
• 响应时间：要实现快速响应，需要具有快速采样

率。
• 工作电压范围：不同的系统具有不同的可用电源电

压。如果系统的可用电源电压均超出霍尔位置传感
器的工作电压范围，则需要一个额外的电压稳压器

来生成一个电压轨，以便为霍尔位置传感器供电。

• 开漏与推挽输出：当需要使逻辑高电平输出电压与

霍尔位置传感器的 VCC 电压处于不同的电压电平

时，或者当有必要在没有附加电路的情况下实现不

同开路输出的逻辑与时，选择开漏输出。与开漏输

出相比，推挽输出具有更低的电流消耗，并且不需

要上拉电阻。
• 全极与单极：全极霍尔传感器可同时检测磁体的北

极和南极，而单极传感器只能检测一极。

DRV5032 提供多个版本，因此该器件非常适合限制检

测。DRV5032 的各种 BOP 和 BRP 阈值变体为磁通密

度限制提供了多种选择。此外，该器件还具有开漏输

出、推挽输出、全极和单极器件型号。另外，该器件的

平均电流消耗较低，可以采用低电压供电，从而更大限

度延长为其供电的任何电池的使用寿命。

如果需要在三个方向上进行检测（例如电表磁篡改检

测），也可以使用 3D 线性霍尔位置传感器。一些 3D 
线性霍尔器件（如 TMAG5170 和 TMAG5273）包括

这样一个特性：用户可以针对每个轴配置限制，以便霍

尔传感器在检测到的任何轴磁通密度超过其设定的限制
时提供中断。

备选器件建议

对于高速移动终点位置应用，需要快速响应，这可通过 

DRV5021、DRV5023 或 DRV5033 霍尔开关来实现。

TMAG5124 还可用于远程检测移动终点位置事件。表 

1 中的链接提供了有关这些备选器件规格的更多详细信

息：

表 1. 备选器件建议

器件 特性

DRV5021 低压、高带宽单极开关

DRV5023 高压、高带宽单极开关

DRV5033 高压、高带宽全极开关

TMAG5124 双线制（电流输出）高电压开关

移动终点位置检测 www.ti.com.cn
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