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摘要

本应用报告介绍了支持 Wi-Fi® 的电子智能锁（电子锁）的开发，具体而言，阐述了在电子锁设计中增加 Wi-Fi 的
优势。

文中介绍了不同的 Wi-Fi 用例，并估算了两个主要用例中的系统电池寿命。本应用报告演示了 SimpleLink™ Wi-Fi 
可实现电池供电的电子锁设计，从而使用户能够通过云端安全地对电子锁进行监控。

本文引用了使用 4 芯 AA 电池并可实现 5 年以上电池使用寿命的智能锁参考设计 [1]，它可作为一个智能锁参考设
计。有关支持文档和其他资源的列表，请参阅节 8。
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1 引言

锁具的历史由来已久，而且数千年来经过不断演变，门锁已成为具有电子控制和无线接口的更加复杂的系统。作

为安防系统的第一道防线，锁控制着可以进入住宅和楼宇的人员。

这些新型锁通常被称为电子智能锁（电子锁）。电子锁正在改变我们对门锁的认知以及交互方式。标牌、钥匙

卡、PIN 码甚至移动设备都可用作锁门或将门锁打开的钥匙。对于很多住宅应用，用户使用电子锁则无需携带实

体钥匙。而且，改变开门所用钥匙的形式帮助解决了传统锁面临的一个主要问题，即提供了一种快速创建和管理

进入密钥的方法。

在电子锁系统中使用 Wi-Fi 连接，用户就可以随时轻松创建和管理进入密钥。Wi-Fi 连接还可实现一些新功能，例

如远程监控电子锁。而且，将 Wi-Fi 直接集成到电子锁中，用户无需使用网桥就可将电子锁连接到互联网。集成

式设计提供了可降低总体 BOM 成本的一体化产品，并支持需要电子锁直接处理大量信息的应用。本文档讨论了在

电子智能锁设计中集成 Wi-Fi 的多个用例及其优势，以及对具有 Wi-Fi 连接功能的电子锁的一些关键要求。具体而

言，本指南介绍了 SimpleLink Wi-Fi 如何支持电池供电类电子锁的开发，从而使用户可以通过云端安全地对电子

锁进行监控。

2 术语

本文中使用了以下术语。

非对称
密钥

非对称密钥对用于算法中，其中一方使用密钥执行加密操作，另一方则使用另一密钥执行相反操作。密

钥对可定义为公共和私有密钥，最常用于数字签名和对称密钥分配。

真实性 真实性确保资产或实体是真实的，且已获得执行某一任务的授权，或者可按预期使用。验证过程通常涉

及加密算法，该算法用于检查实体的真实身份与宣称的身份是否相符。某些预定义的信任机制始终属于

验证机制的一部分。

证书 证书是标准格式文件。其中通常包含使用者公共密钥，以及头文件和公共密钥的 CA 签名。可提供 CA 
公共密钥（若是证书链，则为子 CA）的任何人都能够验证使用者的身份。

机密性 机密性可确保资产不会供未获授权的实体使用，也不会向此类实体披露。在大多数情况下，机密性涉及

加密，而在其他情况下，则使用混淆技术来保持机密性。

完整性 完整性是描述对象与原始版本相比保持完好无损的属性。

密钥 密钥用于数据加密、密钥建立和数字签名。密钥长度和类型取决于所使用的算法、具体用途和安全级
别。

安全措
施

旨在为某些资产提供预期保护以抵御某些威胁的措施。
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3 电子智能锁（电子锁）
根据使用场合，电子锁通常可以分为两种类型：

• 商用锁（酒店、办公室、购物中心等）
• 住宅锁（家庭或公寓）

根据是否使用锁来保护住宅或商业楼宇，系统设计的注意事项有所不同。

3.1 住宅级

住宅锁设计用于房屋外部，通常安装在大门上。用于住宅的电子锁通常由电池供电，至少使用一年才需要更换电

池。门和室内路由器之间的距离存在差异，因此有必要为住宅应用选择具备可靠连接功能的 Wi-Fi 器件。其他低

功耗射频技术通常用于支持钥匙（钥匙卡或移动设备）和住宅电子锁之间的点对点连接。

图 3-1 显示了住宅电子锁系统中的典型无线连接示意图。

Internet

Wi-Fi BLE

图 3-1. 住宅电子锁系统

3.2 商用级

商用锁可安装在楼宇外部，控制人员首次进入；楼宇内部安装商用锁可控制人员进入仅限特定人员进入的区域。

一些商用锁设计为线路供电，但很多则采用电池供电。电池供电的商用锁通常会大量部署，因此面临严格的功耗

限制。由电池供电的锁必须定期更换电池，因此在楼宇内大规模使用时，会导致大量的维护工作和成本。因此，
具有超低功耗模式和极短唤醒时间的 Wi-Fi 解决方案对于商用电子锁应用至关重要。
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4 Wi-Fi 用例和优势

与不提供直接互联网连接的其他低功耗射频技术相比，在电子智能锁设计中集成 Wi-Fi 的做法具有明显的优势。

将家庭接入点 (AP) 直接连接 Wi-Fi 可实现以下功能：

• 通过互联网连接随时随地锁门或开锁
• 在每次锁门或开锁时收到通知
• 随时随地执行快速无线 (OTA) 更新

• 通过云端轻松添加或删除授权用户并进行身份验证
• 通过直接连接到云端的单个门锁解决方案，降低系统成本并提升最终客户的易用性

4.1 随时随地上锁或开锁

将电子门锁直接连接到家庭 AP，就可以通过互联网随时随地对门锁进行操作。将门锁连接到 AP 之后，就可以创

建与远程云服务器的连接。然后，用户就可以使用另一连接互联网的设备（如智能手机、平板电脑或 PC）通过云

服务器与门锁进行通信。

用户可以随时了解门锁的开关状态，从云连接中受益。如果门锁意外打开，用户无需回家，就可以快速检查门锁

的状态，然后通过移动设备上锁。同样，拥有门锁遥控装置的主人可以随时选择让某人进入家里。如果有人丢了

钥匙，或者不需要长期来访（例如修理人员、邮递员等），按需控制非常有用。

4.2 了解何时有人对锁进行操作

将 Wi-Fi 集成到电子智能锁中的另一优势是当有人对锁进行操作时，用户可收到通知。当锁的状态改变时，它会

将该信息推送到云服务器，然后服务器会将通知消息转发给用户。

借助即时通知，锁的主人就可以方便地获得有人到达他/她家的信息。例如，当孩子从学校回家，或保洁人员来清

理房屋时，就会生成通知。同样，如果有人试图撬开电子锁或破门而入，系统也会向主人发送通知。

4.3 执行快速 OTA 更新

对于连接互联网的产品（如支持 Wi-Fi 的电子锁），需要更新系统文件和软件。随着时间的推移必须替换的文件

示例包括设备证书和密钥，云端使用这些证书和密钥来确定并建立与门锁的安全连接。可能还需要更新软件来实

现新功能，修复现有问题或安全漏洞。电子锁通常安装在门上，因此如果让用户从门上拆下锁并使用物理连接来

执行更新，这种做法并不现实。实行无线更新机制（也被称为“无线 (OTA) 更新”）提供了一种简便的方法让系

统保持最新状态。

也可以借助其他低功耗射频技术实行 OTA 更新，但这些方法通常不切实际。例如，使用低功耗点对点技术需要用

户在场才能进行更新。在这种情况下，通过用户的移动设备使用移动应用直接对门锁进行更新。而且，根据该技

术提供的吞吐量，用户可能还需要等待几分钟才能完成更新。

另一方面，具有集成式 Wi-Fi 和互联网连接的电子锁可以通过 AP 自动更新，而无需用户在门锁旁操作。用户还可

以利用更高的吞吐量来加快更新过程。对于商用电子锁应用，由于集成了 Wi-Fi，无需手动更新电子锁固件，从而

可以显著节省成本和时间。

4.4 轻松地添加或删除用户

传统锁的主要限制是为用户配一把新钥匙所花的时间。配一把实体钥匙需要特殊的机器，并且需要花费较长的时

间。甚至使用键盘或无线接口开锁后，用户要对锁进行实际操作来创建一个新 PIN 或数字钥匙也不方便。

在电子锁设计中增加 Wi-Fi 连接后，锁就可以在本地或云端存储身份验证列表。将使用白名单或受认可用户列表

来确定是否为用户提供基于数字钥匙的访问权限。当所有者想要添加或删除用户时，过程非常简单，即所有者创

建一个包含唯一钥匙和访问限制的新个人资料，然后新用户信息就会作为更新被推送到锁中或云端。

4.5 无需多余的网桥硬件

制造商可以创建一个在非 Wi-Fi 电子锁和家用 AP 之间建立链接的设备，从而在电子锁中增加 Wi-Fi 相关功能。这

类被称为网桥 的设备必须能将数据包转换为可由电子锁直接使用的协议（如低功耗 Bluetooth® 或 Sub-1GHz 协
议），以将电子锁与本地 Wi-Fi 网络连接。

Wi-Fi 用例和优势 www.ti.com.cn
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而网桥并不是理想的解决方案，因为它会增加整体系统设计的复杂性，还会增加最终用户的总体系统成本。增加

网桥硬件并不可取，因为它通常需要壁式插头，并会占用更多空间。

与使用网桥相比，采用将 Wi-Fi 直接集成到锁中的方式，可以降低最终用户的成本，简化用户体验，并可帮助开

发人员开发出依赖电子锁高数据处理量的新功能。

5 Wi-Fi 连接和功耗用例

可以通过很多不同的方法在电子智能锁（电子锁）中使用 Wi-Fi 连接功能。实现的功能数量和所需的功率预算取

决于 Wi-Fi 连接功能的使用方式。下面列出了常用的 Wi-Fi 连接用例（按照从最低功耗到最高功耗的顺序排列）：

• 用于定期更新的 Wi-Fi 计划唤醒

• 通过传感器事件唤醒 Wi-Fi
• Wi-Fi 始终保持连接

仅在定期更新时开启 Wi-Fi 是功耗最低的用例。如果不通过 Wi-Fi 控制门锁，通常可以选择此用例（Wi-Fi 不总是

激活状态）。通常，仅在定期更新时唤醒的系统将使用另一机制来接收访问凭证，例如键盘。例如，每天只需为

办公楼或酒店客房更新一次或几次白名单。定期按计划唤醒可用于开启 Wi-Fi 和检查更新。同样，按计划唤醒可

用于以 OTA 更新的形式向电子锁提供新软件。

另一个用例是通过传感器事件（例如按下按钮、被动红外传感器甚至低功耗蓝牙网络处理器等另一连接器件产生

的中断）触发唤醒 Wi-Fi。触发唤醒有助于在降低功耗的同时，让系统能够响应用户。当用户靠近采用此 Wi-Fi 方
案的门锁时，该锁使用传感器检测用户，然后连接到云端，从而对用户进行身份验证，或向主人发送推送通知。

Wi-Fi 解决方案必须缩短唤醒和连接周期，以便在触发唤醒时提供出色的用户体验。SimpleLink™ Wi-Fi 通过多个

内置机制来缩短唤醒和连接时间，包括快速连接、快速 DHCP 更新和 TLS/SSL 握手的硬件加速。通过将这些机

制搭配使用，SimpleLink Wi-Fi 大约需要 0.5 秒可从 4.5µA 的休眠模式中唤醒，建立与 AP 的 WPA2 安全连接，
并创建与服务器的 TLS/SSL 连接。

当 Wi-Fi 保持连接时，Wi-Fi 用例支持更丰富的功能集。通过保持与云端的安全连接，可以按需访问门锁，并在发

送数据时提供超低延迟。在始终连接的用例中，用户可以随时随地快速访问门锁。采用始终连接策略的设备面临

的最大挑战是，如何通过互联网保持点对点连接，同时保持超低功耗状态。SimpleLink Wi-Fi 甚至能够在低功耗深

度睡眠 (LPDS) 周期中保持套接字状态，从而解决了这一问题。

6 关键系统要求

电子智能锁（电子锁）通常由以下关键功能块组成：

• 人机界面 (HMI)
• 无线连接
• 主机微控制器
• 电机子系统
• 传感器
• 电源管理

图 6-1 显示了支持 Wi-Fi 的电子锁系统的典型方框图。
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图 6-1. 支持 Wi-Fi 的电子锁系统示例方框图

HMI HMI 为用户提供了一种与系统交互或查看电子锁响应的方法。HMI 可能包括键盘、背光、LED、扬声

器，甚至麦克风。一些电子锁设计在与系统其余部分物理隔离的 PCB 上实现 HMI。采用 CapTIvate™ 触
控技术的 TI MSP430™ 微控制器 (MCU) 专为电子锁提供专用的 HMI 控制器和工业电容式触控解决方案

而设计。无线连接支持在远程设备（如智能手机或平板电脑）上操作键盘等部分 HMI 功能。

无线连
接

无线连接 1（如 Wi-Fi、低功耗蓝牙、Sub-1GHz 或 RFID）在锁中增加了一个额外的数据接口。此接口

可用于各种用途，包括用户无线身份验证、远程控制和监控、软件更新的无线传输或与联网传感器的通

信。在某些情况下，通过增加无线接口，就可以通过远程设备（如智能手机或平板电脑）操作部分 HMI 
功能。

主机控
制器

主机控制器负责处理来自用户和传感器的输入。它还通过驱动物理锁定机制或通过 HMI 提供反馈来生成

响应。使用 CC3220 无线 MCU，可以将主机控制器和 Wi-Fi 集成到一个芯片中。

传感器 可以在电子锁中使用各种传感器，以检测锁和门的状态（例如使用加速计或惯性测量单元 (IMU) 来检测

门的开关状态）或用户是否在场（例如，使用被动红外 (PIR) 传感器进行接近检测）。

电机子
系统

电机子系统包括电机驱动器和用于驱动锁定机制的电机。电子锁通常使用有刷直流电机或步进电机来运
行锁定机制。可以使用低压单 H 桥或双 H 桥电机驱动器（如 DRV8833、DRV8833C、DRV8837 和 

DRV8837C 器件）来驱动这些类型的电机。

电源 电子锁通常由 4 芯 AA 电池供电。不同锁子系统的工作电压可能有所不同，这就要求系统中具备稳压

器。设计人员必须谨慎选择合适的稳压器，因为这一选择会直接影响电池在系统中的使用寿命。

SimpleLink CC3220 无线 MCU 器件集成了多个支持电子锁设计的外设，包括 12 位模数转换器 (ADC)、具有 16 
位脉宽调制 (PWM) 模式的通用计时器和多个串行接口标准。可利用通用异步接收/发送 (UART) 或串行外设接口

总线 (SPI) 外设与协处理器或收发器进行通信，以支持在电子锁中应用更多射频技术（例如低功耗蓝牙、RFID 或 

Sub-1GHz）。可以使用内部集成电路 (I2C) 外设与数字传感器进行通信，并在设计中配置所有音频编解码器或音

频放大器。可以使用多通道音频串行端口 (McASP) 向音频编解码器或音频放大器传输数字音频，该端口支持 IC 
间音频 (I2S) 位流格式。

可以使用 SimpleLink CC3120 网络处理器来代替 CC3220 器件，在已包含现有 MCU 解决方案的系统中增加 Wi-
Fi 连接功能。主机 MCU 可以通过 UART 或 SPI 与 CC3120 器件进行通信。

1 设计人员必须确保在系统中使用多个射频收发器时，能够满足共存要求。
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6.1 低功耗 Wi-Fi 电子锁

一个完整电子锁通常使用四节碱性 AA 电池（采用 4 芯串联、1 芯并联配置，即 4 串 1 并）供电。电子锁设计面

临的一个最主要的挑战是如何降低电机子系统的功耗。如智能锁参考设计 [1] 中所述，优化电子锁的电源设计有助

于降低电机子系统的功耗，并将电池寿命延长至数年。

目前，与数据流应用相比，Wi-Fi 电子锁需要发送和接收的数据量相对较少。仅会短时激活无线电以进行数据传

输，因此 Wi-Fi 接口的有功功耗对于功耗的影响通常不及 Wi-Fi 器件处于睡眠模式下的功耗。SimpleLink Wi-Fi 在
睡眠模式下实现的低功耗等级以及旨在通过网络学习算法最大限度地缩短激活周期的优化方案共同作用，满足了

电子锁的电池寿命需求。

6.1.1 电流消耗和电池寿命

使用智能锁参考设计 [1] 中介绍的测量方式，我们可以估算使用 SimpleLink Wi-Fi 设计的电子锁在间歇性连接和始

终连接用例中的电池寿命。实际的 Wi-Fi 电子锁设计可以在这些用例间动态切换，以实现功耗和性能的必要平

衡。因此，这些估算可以作为基于 SimpleLink Wi-Fi 的电子锁的电池寿命估算范围。

6.1.1.1 间歇性连接

如节 5 中所述，可以将支持 Wi-Fi 的电子锁设计为：仅在需要与远程服务器进行数据发送或接收时打开 Wi-Fi 接
口。可以按照唤醒计划或通过传感器触发器打开 Wi-Fi 接口。在这种情况下，系统将间歇性地连接到本地网络和

云端。假设在间歇性连接用例中，当系统未连接到网络时，仍然处于休眠模式。在休眠模式下，不会保留应用处

理器和网络子系统内存。在发送数据之前，每个唤醒周期都需要执行以下步骤：

1. 初始化系统（加载应用并唤醒网络处理器）。

2. 重新连接到本地网络。

3. 建立安全套接字会话。

4. 发送和接收数据。

5. 返回休眠模式。

在此用例中，可以根据每次门上锁或开锁时，触发器唤醒器件在 Wi-Fi 发送数据场景下的测量结果来估算 

SimpleLink Wi-Fi 的功耗。

在估算时，我们假设每天平均发生 24 次上锁和开锁事件，如智能锁参考设计 [1] 所述。我们还假设，应用程序缓

存了远程服务器的 IP 地址，因此每次当器件唤醒并重新连接到网络时，无需使用 DNS 查找。

图 6-2 显示了当使用 TLS 1.2 和 TLS_RSA_WITH_AES_256_CBC_SHA 密码套件连接到本地服务器时，采用 

CC3220S 器件执行第 1 步到第 5 步的完整过程所需的平均功耗和总时间。图 6-2 显示在 0.510 秒时间内，消耗

的平均电流约为 46.3mA。

Entering 

Hibernate

Send 

Encrypted 

Packet

87 ms

Secure Socket 

Connection

118 ms

Fast Connect

+

 Fast DHCP

67 ms

NWP

Wakeup

68 ms

Secure 

Boot

170 ms

图 6-2. CC3220S 从休眠到 TLS 连接至本地服务器期间的功耗
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因此可通过方程式 1 来计算 Wi-Fi 子系统的平均功耗。

� �
� �

� �

total on on on off off off

total

total

total

P V D I V D I

86400s 24 0.510s24 0.510s
P 3 V 46.3mA   0.0045 mA

86400s 86400s

P 3 V 0.00014 46.3mA 0.9998 0.0045 mA

P 0.0329 mW ( 33 W)

 u u � u u

§ ·� uu
 u u � u¨ ¸¨ ¸

© ¹

 u u � u

 | P

 

(1)

将由方程式 1 得出的平均功耗与根据智能锁参考设计 [1] 计算出的总系统功耗相加，我们可以得出整个低功耗蓝牙

和 Wi-Fi 锁系统的总体平均功耗为 0.523mW。根据 4 芯 AA 电池的理论总能量容量，我们可通过方程式 2 计算得

出电子锁的电池寿命估值。

� �

� �yrs

yrs

yrs

Energy Capacity of Batteries  mWh 1 day 1 year
Battery Life      

Average System Power  mW 24 hrs 365 days

18000 mWh 1 day 1 year
Battery Life    

0.523 mW 24 hrs 365 days

Battery Life 3.9 years  3 years, 11

 u u

 u u

| � � months (2)

图 6-3 显示了通过 www.google.com 连接服务器时，使用 CC3220S 器件执行第 1 步到第 5 步的完整过程所需的

平均功耗和总时间。

NOTE

测量结果说明，与 Google™ 服务器建立安全连接所需的时间约为 1 秒，这是因为选择了椭圆曲线密

码。椭圆曲线迪菲-赫尔曼密钥交换 (ECDHE) 和椭圆曲线数字签名算法 (ECDSA) 未通过硬件加密引擎

加速。

图 6-3 显示了在 1.353 秒时间内，消耗的平均电流约为 38.1mA。

Entering 

Hibernate

Send Encrypted 

Packet

42 ms

Secure Socket 

Connection

1008 ms

Fast Connect

+

 Fast DHCP

65 ms

NWP

Wakeup

68 ms

Secure 

Boot

170 ms

图 6-3. CC3220S 从休眠到 TLS 连接至 www.google.com 期间的功耗

因此，根据方程式 1 可计算出，连接到 www.google.com 时 Wi-Fi 子系统的平均功耗为 0.0569mW（约 

57µW）。

将由方程式 1 得出的平均功耗与根据智能锁参考设计 [1] 计算出的平均系统功耗相加，我们可以得出整个低功耗蓝

牙和 Wi-Fi 锁系统的总体平均功耗为 0.547mW。根据 4 芯 AA 电池的理论总能量容量，我们得出电子锁的电池寿

命估值约为 3.8 年（3 年 9 个月）。
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6.1.1.2 始终连接

除了节 6.1.1.1 中讨论的间歇性连接用例，还可以将电子锁设计为始终连接到 AP，从而为用户提供按需访问。在

本例中，系统进入 LPDS 模式，并始终保持与远程服务器的安全套接字连接。系统仍然可以由传感器触发器唤醒

以发送数据，还可以定期唤醒以接收来自 AP 的信标。通过接收信标，系统可以保持与 AP 的连接，并检索 AP 为
系统缓存的所有数据。

在 802.11 省电模式的 SimpleLink Wi-Fi 实现和扩展中，可以跳过特定数量的信标，从而延长器件的睡眠时间，降

低其在空闲状态下的总功耗。当 SimpleLink 器件处于睡眠模式时，AP 将缓存要发送给器件的数据，以防止数据

丢失。跳过的信标数量由配置器件处于 LPDS 状态的持续时间决定，该时间被称为长睡眠间隔 (LSI)。网络学习算

法可优化器件处于唤醒状态以接收每个信标的时间，将 LSI 与网络学习算法搭配使用时，SimpleLink Wi-Fi 可进一

步降低功耗。对于本分析，我们假定 LSI 为 500 毫秒。

NOTE

AP 不会无限期缓存已连接站点的数据；因此，选择的 LSI 时间如果过长则会影响系统与 AP 的兼容

性。开发人员负责为自己的产品选择合适的 LSI。

因为电子锁在每个锁定周期或解锁周期传输的数据量相对较少（估计小于 1000 字节），Wi-Fi 无线电每天只在一

段很短的时间内处于激活状态。因此，可按照器件不发送数据时的功耗来估算始终连接模式下 Wi-Fi 子系统的平

均功耗。图 6-4 显示了 SimpleLink Wi-Fi CC3220S 器件处于空闲状态（不发送数据）且 LSI 为 500 毫秒时的平

均功耗。

Low-power Deep 

Sleep (LPDS)
Beacon Rx

图 6-4. LSI = 500 毫秒时始终连接模式下的空闲电流

图 6-4 显示当器件处于空闲状态时，平均电流约为 279µA。按照此测量结果，我们可以通过方程式 3 来估算始终

连接模式下 Wi-Fi 的平均功耗。

always_connected idle idleP V  I = 3 V 279 �$  �����P: ���� :�# u u P (3)

将由方程式 3 得出的平均功耗与根据智能锁参考设计 [1] 计算出的平均系统功耗相加，我们可以得出整个低功耗蓝

牙和 Wi-Fi 锁系统的总体平均功耗约为 1.33mW。按照节 6.1.1.1 中的相同计算方式，我们得出本例中系统的估算

电池寿命为 1.54 年（大约 1 年 6 个月）。

6.2 Wi-Fi 电子锁的安全性

由于电子锁是安全系统中的关键组件，其设计过程必须将安全性考虑在内。电子锁通过锁定未经授权的用户，同

时确保可供所有授权用户使用，对资产设置访问权限。例如，电子锁可对住宅、办公楼或酒店客房等设置访问权

限。

概括来讲，通过使用访问凭证和白名单来设置访问权限。如果使用机械锁，访问凭证是实体钥匙，白名单则是持

有实体钥匙的一组用户。
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与保护实体钥匙类似，电子锁系统必须保护 PIN 码、数字 ID、数字钥匙（访问凭证）和授权用户（白名单）的所

有数据库。除了这些资产，Wi-Fi 电子锁还必须应对其他安全挑战，例如：

• 保护最终用户私有数据
• 防止恶意或无效 OTA 更新

• 保护知识产权 (IP)
• 确保仅授权器件能连接云服务

保护最终用户私有数据 - 使 Wi-Fi 电子锁由特定授权用户控制的任何数据必须保持私密状态。在通过 Wi-Fi 接口、

互联网传输最终用户数据以及将数据存储在门锁上的非易失性存储器时，必须对数据进行保护。最终用户私有数

据可包括进入密钥、白名单或通过特定用户帐户与门锁关联的任何其他数据。

防止恶意或无效 OTA 更新 - 这对于确保 Wi-Fi 电子锁正常工作非常重要，以便在授权用户访问时能够正常工作。

如果由于攻击者更改了软件，或者由于更新至包含错误的新版本而造成电子锁被锁定，那么这个电子锁就无法使

用。通过防护功能保护系统完整性，防止恶意或无效更新，从而确保电子锁在需要时正常工作。

保护 IP - 这对于保护系统知识产权 (IP) 的机密性至关重要，例如电子锁软件。保护 IP 有助于确保攻击者无法复制

门锁设计，也无法以利用潜在漏洞为目的而了解系统的工作原理。

确保仅授权器件才能连接云服务 - 构建安全的系统需要的不仅仅是实行安全功能来保护电子锁。开发人员还必须

增加一种机制来验证每个连接到应用服务器的电子锁的标识，从而采取措施保护其他资产，如应用服务器和云服

务。

SimpleLink Wi-Fi 的设计中内置了一系列安全功能，以帮助电子锁开发人员应对这些安全挑战。图 6-5 显示了 

SimpleLink Wi-Fi 中的几种信息安全机制以及它们如何应对安全挑战。节 6.2.1 至 节 6.2.7 介绍了图 6-5 中以红色

文本显示的机制以及它们如何简化电子锁的设计。

Enabling end-user 

private data protection

��:/$1�VHFXULW\

��6HFXUH�VRFNHWV�(TLS/SSL)

  ��+DUGZDUH�DFFHOHUDWRUV

��7UXVWHG�URRW-certificate catalog

��6HSDUDWH�H[HFXWLRQ�HQYLURQPHQW

Enabling IP protection

��)LOH�SURWHFWLRQ

  ��&ORQLQJ�SURWHFWLRQ�ZLWK�XQLTXH�GHYLFH�NH\��

  ��(QFU\SWHG�VWRUDJH

  ��)LOH�DFFHVV�FRQWURO

��'HEXJ�VHFXULW\

��,QLWLDO�VHFXUH�SURJUDPPLQJ

Enabling protection 

from malicious OTA

��6HFXUH�ERRWORDGHU

  ��%RRWORDGHU�DQG�EXQGOH�SURWHFWLRQ

  ��&RPPLW�RU�UHYHUW�RQ�QHZ�LPDJHV

  ��7UXVWHG�URRW-certificate catalog

  ��7,�URRW-of-trust public key

��)DFWRU\�LPDJH�UHFRYHU\

��6HFXUH�FRQWHQW�GHOLYHU\

��6RIWZDUH�WDPSHU�GHWHFWLRQ

Unauthorized devices 

linked to the network

��'HYLFH�,'

��8QLTXH�NH\�SDLU�SHU�GHYLFH

图 6-5. 电子锁安全挑战和 SimpleLink™ Wi-Fi 的信息安全机制

如需了解 SimpleLink Wi-Fi 器件系列中提供的完整安全功能集，请参阅 SimpleLink™ CC3120、CC3220 Wi-Fi® 
Internet-on-a chip™ 解决方案内置安全功能应用报告。

6.2.1 无线 LAN 和互联网安全

在电子锁的日常使用中，可以在电子锁和 AP 之间传输进入密钥、用户个人资料信息和软件等数据，然后将数据

发送至远程应用服务器。为了保护局域网，系统必须使用与 AP 的安全 Wi-Fi 连接。SimpleLink Wi-Fi 支持适用于
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个人和企业网络的所有常见 Wi-Fi 安全模式，包括 WEP、WPA/WPA2 PSK、WPA2 企业版 (802.1x)、WPA2 + 
PMF 和 WPA3。Wi-Fi 安全提供了一种机制，本地网络可以借助它对门锁进行身份验证，并对通过本地链路传输

的数据进行加密。

数据是通过互联网传输的，因此必须采取措施保护器件和应用服务器之间的通信链路。保护通过互联网传输的数

据的一个关键步骤是使用安全套接字 (TLS/SSL)。通过使用安全套接字，服务器和客户端都能验证标识并协商要

使用的加密协议，以保护传输的数据。

NOTE

由于在传输前对数据应用了其他标头和密码，安全套接字实现的吞吐量低于 TCP 套接字的最大吞吐

量。

CC3120 和 CC3220 器件支持最多六个同步安全套接字，可用的套接字共 16 个。为了提供出色保护，电子锁必须

以应用服务器支持的最高安全等级传输被识别的资产。有关受支持的密码套件的完整列表，请参阅 CC3120、
CC3220 SimpleLink™ Wi-Fi® 和物联网处理器编程指南。

6.2.2 安全存储

安全地存储节 6 中所列的所有关键资产对电子锁而言至关重要，因为这可以阻止恶意用户访问资产。安全存储有

助于防范直接和间接读取非易失性内存的意图。虽然直接（或物理）攻击可能不易扩展，但是防止攻击者克隆电

子锁系统，或防止小偷窃取失窃电子锁非易失性内存中的个人信息仍然非常重要。

SimpleLink CC3120 和 CC3220 器件使用串行闪存形式的外部非易失性内存。由网络处理器将串行闪存中存储的

内容整理到文件系统中。文件系统中内置了许多功能，可用于在存储过程中保护资产，具体包括以下功能：

• 加密数据 - 使用 AES-128 保证数据的机密性。

• 检查数据完整性 - 更改文件时应用签名，打开文件进行读取时验证内容。

• 控制数据访问权限 - 使用文件令牌设置访问权限。

• 向系统发送篡改警报 - 检测无效和可能恶意的文件访问尝试。

根据应用要求，专为电子锁应用定制的文件可使用文件创建标志和文件令牌来创建，并具有不同的保护等级。但

是，必须安全存储的特定系统文件必须强制创建标志。表 6-1 列出了这些文件和相关的创建标志。

表 6-1. 安全的系统文件

文件名
CC3120、CC3220S、

CC3220SF CC3220R 注释

/sys/servicepack.ucf
/sys/certstore.lst

TI 安全签名

+ 公共写入

+ 失效防护

TI 安全签名

• 这些文件由 TI 提供。

• 服务包包含器件代码修复；受信任根证书目录

包含 TI 支持的根 CA 和撤销证书列表。

• TI 可根据需要提供这些文件的新版本。

• TI 强烈建议设计主机程序，用于支持文件的后

续更新。

/sys/mcuimg.bin //CC3220R/
CC3220S
/sys/mcuflashimg.bin //
CC3220SF

安全签名 不安全 文件包含主机程序。

/sys/cert/private.key
/sys/cert/client.der
/sys/cert/ca.der

安全 安全，仅供读取 文件包含 SSL 连接的密钥和证书。

6.2.3 独立执行环境

CC3220 器件架构针对应用 MCU 和网络处理器采用独立的执行环境。图 6-6 显示了 CC3220 器件架构的简图。
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图 6-6. 独立执行环境

独立的应用和网络执行环境是有利的，因为这种隔离让网络处理器能够减轻主机 MCU 的负担。应用可以继续运行

时间关键型任务，同时网络处理器可以运行网络堆栈并执行计算密集型工作，如处理加密算法。

使用独立执行环境的另一项优势是，可以降低应用暴露到通过网络接口执行的攻击中的概率。独立执行环境还有

助于减少证书和私钥的暴露。只有当设置安全套接字连接时，网络处理器才需要访问证书和私钥，这意味着这些

文件被存储为安全文件，仅供读取访问。主机控制器可以对文件执行写操作以更新文件，但主机控制器无法将文

件读取到内存中，因为在内存中这些文件将暴露为纯文本。

6.2.4 安全内容交付

CC3120 和 CC3220 器件引入了一项被称为安全内容交付 的功能，开发人员可利用此机制为数据传输增加额外保

护，而该功能与传输层的安全性无关。安全内容交付以 SimpleLink Wi-Fi 网络处理器生成临时 ECC 密钥对的功能

为基础。远程服务器可以使用器件生成的公钥来获取共享密钥，然后对内容进行加密。

因此，可以由网络处理器对内容进行解密，因为系统不会将私钥泄露给主机。当主机向安全文件执行文件写入操

作时，网络处理器会执行解密。安全内容交付对于保护文件（如证书和私钥）非常有用，这些文件仅供主机进行

只读访问，但随着时间的推移，可能需要通过主机写入或更新。

6.2.5 安全启动

ROM 引导加载程序内置在 SimpleLink Wi-Fi CC3220S 和 CC3220SF 器件中。ROM 引导加载程序包括验证运行

时二进制（应用程序映像）的完整性和真实性的步骤。必须将映像编程为安全签名文件，因此可以提供验证步

骤。

当引导加载程序运行时，它会使用开发人员提供的证书来验证开发人员应用于映像中的签名。然后，根据得到的

完整信任链对证书进行验证。

NOTE

若要验证证书，必须将完整的信任链编程到外部闪存中。信任链的根 CA 必须是 SimpleLink Wi-Fi 受信

任根证书目录中包含的一个根 CA。可以在 tools/cc32xx_tools/certificate-catalog/readme.html 内的 

SDK 中找到根 CA 列表。该目录由 TI 提供，用于验证信任链是否来自已知的可信来源。

将运行时二进制作为引导加载程序的一部分进行验证，旨在为阻止执行来自未知供应商的映像提供帮助，如在出

现恶意 OTA 更新时。更多有关安全启动功能的信息，请参阅 SimpleLink™ CC3120, CC3220 Wi-Fi® Internet-on-
a chip™ 解决方案内置安全功能。

6.2.6 失效防护文件和捆绑包保护

若要在电子锁中使用 OTA 更新，就需要采取措施保护执行更新的系统的完整性。向系统提供不完整或无效的更新

可导致系统中止工作并会无法使用。电子锁开发人员设计的系统必须能够防止更新失败，以确保锁一直正常工

作。

SimpleLink Wi-Fi 在文件系统中引入了两种机制，有助于在更新过程中保护系统的完整性。这两种功能被称为失效
防护文件 和捆绑包保护。借助失效防护文件，开发人员能够存储更新文件的副本，并在将新副本交付到文件系统

之前进行测试。所有捆绑包文件也在同一时间交付，以防止部分更新。通过将捆绑包文件置于等待交付状态，系
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统可以在将新文件实际交付给文件系统使用（变为激活状态）之前，利用所有新文件重新启动应用，并运行用户

定义的测试。验证 OTA 更新内容的这一额外步骤有助于确保更新完成后电子锁能够正常工作。

6.2.7 唯一设备标识

当电子锁等产品连接到云服务器时，服务器应验证设备的标识，以确保设备是有效的产品，并有权访问可用服

务。如果缺乏身份验证，恶意设备就可以连接到云服务，并可能增加服务器使用率和成本。这个问题的一个解决

方案是为每个门锁创建唯一的设备证书和密钥，并进行编程。然而，创建、编程和管理大量设备和唯一的文件会

耗费大量时间和成本。

为了简化分配唯一设备标识的过程，每个 SimpleLink CC3120 和 CC3220 器件在量产过程中都内置了一个不可修

改的 128 位码和一个唯一的 ECC 密钥对。128 位码可以作为唯一设备标识符 (UDID)，唯一 ECC 密钥对可用于

对数据进行签名。可将 UDID 和唯一密钥对搭配使用，以验证每个 SimpleLink Wi-Fi 器件的标识。在电子锁设计

中，此机制是有利的，因为它可以节省开发人员时间，帮助开发人员确保仅已知设备才可访问相关的云服务。

6.3 互操作性

在设计支持 Wi-Fi 的电子锁时，必须选择能够与各种 AP 进行交互的 Wi-Fi 解决方案。互操作性包括建立和维持与 

AP 的连接，并提供恒定的低功耗运行，而不会影响解决方案的稳健性。

SimpleLink Wi-Fi 针对 200 多个 AP 进行了测试，以确保解决方案的质量，从而支持在全球多个地区部署设计。

德州仪器 (TI)™ 的 CC3120 和 CC3220 器件和模块还获得了 Wi-Fi 联盟认证。

SimpleLink Wi-Fi 解决方案提供的高水平互操作性可确保电池供电的电子锁在各种部署场景（包括各种住宅与建

筑）下具有一致的性能。如需详细了解 SimpleLink CC3220 器件的 WLAN 无线电性能，请参阅 CC3220 
SimpleLink™ Wi-Fi® 无线和物联网解决方案 - 单芯片无线 MCU。

7 总结

具有无线连接功能的电子锁简化了商业楼宇和家庭的门禁控制。与电子锁的其他射频技术相比，Wi-Fi 连接通过提

供直接的门锁远程监控方法，实现了一些关键优势。Wi-Fi 还可自动提供软件更新并加快更新过程，从而改善用户

体验。

借助 SimpleLink Wi-Fi CC3120 网络处理器和 CC3220 无线 MCU，能够将 Wi-Fi 连接直接集成到电子锁设计中，
而不会影响电池寿命。SimpleLink Wi-Fi 还提供了稳健的电子锁设计所需的关键安全功能和高级互操作性。
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