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工厂自动化和控制应用的电压和处理器监控解决方案
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摘要

本文档为工厂自动化和控制应用的电压和处理器监控提供了建议，这些建议适用于采用本文档中所述常见电压轨

的各种工业应用。
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1 引言

在所有工厂自动化应用以及大多数工业应用中，都使用多个电源轨来为应用内的各种子系统供电。图 1-1 所示为

几乎所有工厂自动化应用以及很多工业应用中需要进行电压和处理器监控的一些常见子系统。前端部分将来自电
网的交流电源转换为 12V 或 24V 的直流电压。然后，此主电源轨将转换为系统其余部分所需的各种低电压轨。电

压轨的数量及其电压会因应用而异，但仍需要监控这些电压轨以确保它们处于合适的范围内。几乎所有微控制器 

(MCU)、微处理器 (MPU)、现场可编程门阵列 (FPGA) 或应用特定集成电路 (ASIC) 都要求电源具有非常小的容

差，否则器件无法正常工作，因此需要一个电压监控解决方案，以便在电源超出范围时关闭系统。在大型工业机

器中，电压轨故障会导致系统发生故障，进而造成损坏或伤害。即使在电压轨恢复正常后，也会产生变化，即软

件或故障代码会导致 MCU、MPU 或 FPGA 发生闩锁而按预期停止工作。没有理由在出现故障的情况下冒险操作

此类应用，因此始终建议监控电压轨和处理器，甚至在安全关键型应用中也要求这样做，至少需要监控主电源轨

以及 MCU、MPU 和 FPGA 的内核电压轨。

Common Factory Automation & Control Block Diagram

UV + OV Monitor: 24V

Watchdog

UV + OV Monitor: 5V   3.3V   1.8V ~ 0.6V

图 1-1. 工厂自动化和控制应用中的典型监控要求

如果应用必须满足安全要求，则需要对每个内核电压进行欠压和过压监控。除电压监控之外，还必须使用外部看

门狗来监控处理器活动。最高安全等级除了要求使用独立的窗口看门狗来监控系统中的每个 MCU、MPU 和 

FPGA 之外，还要求监控每个电压轨的欠压和过压情况。工业应用中通常存在多种不同的电压轨，因此监控解决

方案会错综复杂并让人眼花缭乱。本文档旨在为工业应用中各种常见的子系统推荐监控解决方案。
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2 电压监控

电压监控通过电压监控器（也称为复位 IC）来实现。如果电压监控器从故障状态恢复时没有复位延迟，那么该器

件被称为电压检测器。在一些情况下，尤其是在监控高电压轨时，可使用并联电压基准，与电压监控器相比，这

种解决方案成本更低，同时功能更少，灵活性也更低。

2.1 24V 电压轨监控器

对于很多工业应用中常见的 24V 电压轨，建议的监控解决方案有两种。第一种是采用具有宽输入电压 (Vin) 范围

的单个电压检测器。这种解决方案高度可调且非常精确，具体如图 2-1 中所示。第二种是结合使用多个器件来创

建监控解决方案。这种解决方案可调程度小、精度更低且尺寸更大，但成本会更低，如图 2-3 中所示。

• TPS3701：这款具有宽输入电压 (Vin) 范围的电压检测器可监控高达 36V 的电压，典型监控精度为 0.25%。该

器件采用 6 引脚 SOT 封装，尺寸为 2.9mm x 1.6mm，只需三个外部电阻器即可设置故障阈值，并需要至少一

个外部上拉电阻器来提供开漏输出，如图 2-2 中所示。TPS3701 通过便捷的单器件解决方案来提供欠压和过

压监控功能。
• 两个 TL431LI + 两个比较器：此解决方案使用四个较低成本的元件构建出一个欠压和过压监控解决方案。该解

决方案需要至少四个外部电阻器来设置两个 TL431LI 器件的故障阈值，另外这两个器件还各自需要两个上拉电

阻器。如果需要进行电平转换，则还要为每个比较器另外连接两个外部电阻器。尽管此解决方案成本较低，但

器件尺寸加上外部元件通常导致该解决方案尺寸较大，如图 2-4 中所示。监控精度取决于 TL431LI 的等级以及

所用电阻器的等级。此解决方案提供 3% 至 6% 的典型监控精度，但不提供精确磁滞。

TPS3701

INA OUTA

INB OUTB

OV or UV Fault

VCC

图 2-1. TPS3701 欠压和过压监控解决方案

图 2-2. TPS3701 示例布局

www.ti.com.cn 电压监控

ZHCAAM8A – MAY 2019 – REVISED AUGUST 2021
Submit Document Feedback

工厂自动化和控制应用的电压和处理器监控解决方案 3

English Document: SNVA879
Copyright © 2021 Texas Instruments Incorporated

https://www.ti.com.cn
https://www.ti.com.cn/cn/lit/pdf/ZHCAAM8
https://www.ti.com/feedbackform/techdocfeedback?litnum=ZHCAAM8A&partnum=
https://www.ti.com/lit/pdf/SNVA879


+

±

+

±

VCC

VCC

VCC

VCC

VCC

VCC

OV or UV Fault

图 2-3. 两个 TL431LI + 双路比较器欠压和过压监控解决方案

图 2-4. 两个 TL431LI + 双路比较器示例布局

表 2-1 比较了采用分立式元件的欠压和过压解决方案与电压监控器 IC。

表 2-1. 分立式与集成式欠压和过压监控解决方案之间的比较

2x TL431LI + LM2903 双路比较器 TPS3701

元件数量 12 5

近似封装面积 0.620 in2 0.36 in2

最大输入电压 36V 36V

最大近似电源电流
~2mA（TL431LI 典型值）+ ~2mA（TL431LI 典型值）+ 2.5mA

（LM2903 最大值）= 4.5mA 11µA（TPS3701 最大值）

典型电压监控精度 3% 至 6% 0.25%

大致费用（千片） 2x $0.07 + $0.08 + 9x $0.02 = $0.40 $0.89 + 4x $0.02 = $0.97

2.2 12V 电压轨监控器

在一些工厂自动化和控制应用中，会将 24V 电压轨调低至 12V 来为低电压稳压器或驱动电路供电，例如 CNC 机
器中的 LED 驱动器。有时需要窗口电压监控器件，有时则只需使用欠压监控器件。具体要选择的建议解决方案将

取决于应用的要求。
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• TPS3700：该窗口电压检测器监控高达 18V 的电压，典型监控精度为 0.25%。该器件采用前述的 6 引脚 SOT 
封装和 6 引脚 WSON 封装，需要通过三个外部电阻器来设置故障阈值，并需要至少一个上拉电阻器来提供开

漏输出。当要监控的电压高于 5V 但低于 18V 并且需要进行欠压和过压监控时，可使用此器件。

• TPS3710：该电压检测器监控高达 18V 的电压，典型监控精度为 0.25%。该器件采用前述的 6 引脚 SOT 封装

和 6 引脚 WSON 封装，需要通过两个外部电阻器来设置故障阈值，并需要至少一个上拉电阻器来提供开漏输

出。当要监控的电压高于 5V 但低于 18V 并且只需进行欠压监控时，可使用此器件。

2.3 5V 和 3.3V 电压轨的欠压和过压监控

24V 电压轨通常需要调低至 5V 或 3.3V 的较低常用电压轨电压，以便为应用内的各种子系统供电。CPU 子系统中

采用 5V 和 3.3V 电压轨来为 MCU、MPU 或 FPGA 供电，因此这些电压轨对应用能否成功实现至关重要。在这种

情况下，必须监控 5V 电压轨和 3.3V 电压轨的欠压和过压问题，因为这些电压轨对系统的其余部分非常重要。如

果这些电压轨上发生任何电压故障，那么对系统来说都可能是灾难性的。对于这些关键电压轨，建议的监控解决

方案有两种。

• TPS3850：该窗口电压监控器针对高达 5V 的电压提供欠压和过压监控，典型监控精度为 0.8%。该器件采用 

10 引脚 VSON 封装，尺寸为 3mm x 3mm，只需至少一个外部上拉电阻器来提供开漏输出。此器件的重要附

加价值是内置窗口开门狗，后者可用于监控处理器活动以防止时序提前和延迟故障。当应用采用 MCU、MPU 
和 FPGA 来防止出现故障软件问题导致的系统故障，从而改善稳定性时，窗口看门狗是满足更改安全等级所需

的一项系统要求。
• TPS3703-Q1：该窗口电压监控器监控高达 5.5V 的电压，典型监控精度为 0.25%。该器件采用 6 引脚 WSON 

封装，尺寸为 1.5mm x 1.5mm，只需至少一个外部上拉电阻器来提供开漏输出。TPS3703-Q1 通过一个便捷

的单器件解决方案提供欠压和过压监控功能，另外还提供可编程的延迟来用于时序控制目的或从故障抗尖峰脉

冲返回，以及通过外部信号禁用器件的手动复位功能。当在安全关键型应用中使用 TPS3703-Q1 来监控 

MCU、MPU 或 FPGA 时，还必须使用一个独立的窗口看门狗来监控处理器活动，从而满足对超高可靠性有要

求的安全标准。
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2.4 监控 5V 至 0.4V 之间的多个电压轨

5V 和 3.3V 电压轨还可用于处理器之外的其他器件，并可进一步下调至 MCU、MPU、FPGA 或 PMIC 内核电压

轨、DDR、SD 卡以及 USB 电源等子系统所用的低压轨。这些不同电压轨的电压监控要求因系统而异，因此必须

根据具体情况来评估建议的监控解决方案。根据系统要求以及系统的复杂程度，会要监控重复的电压轨或任意数

量的电压轨。这些电压轨的电压监控解决方案可使用下列建议方案的任意组合，以便涵盖几乎所有电源树情形。

2.4.1 单通道电压监控

以下器件用于监控单个电压轨，其感测输入可以固定为某个常见电压轨，也可用外部电阻分压器进行调整来实现

电压监控灵活性。

• TPS3703-Q1：该窗口电压监控器在上文有相关说明，对于监控 5V 及更低电压轨的欠压和过压情况而言，这

是具有高推荐指数的解决方案。
• TPS3808：该电压监控器既可使用固定电压选项来监控许多常见的电压轨，也可使用可调选项来监控低至 

0.405V 的电压。TPS3808 提供可编程复位延迟和手动复位功能，并需要一个上拉电阻器来提供开漏输出。

• TPS3620：该备用电池电压监控器监控电压，并在主电源轨发生故障时切换为使用外部电池。

2.4.2 双通道电压监控

• TPS3779：该双路电压监控器针对两个低至 1.074V 的独立通道提供欠压故障监控，典型监控精度为 1%。独

立的感测输入能够响应两个独立的低电平有效 Reset 推挽输出，因此无需上拉电阻器。

• TPS3110：该电压监控器针对低至 0.86V 的电压轨提供欠压故障监控，并内置标准看门狗。该器件包含手动复

位功能，典型监控精度为 0.75%。

2.4.3 三通道电压监控

• TPS3307：该三通道电压监控器监控三个低至 1.25V 的独立通道，其监控精度为 2.4%，同时它还提供单个常

见推挽输出，因此无需上拉电阻器。

• TPS3306：该三通道电压监控器监控三个低至 1.25V 的独立通道，其监控精度为 2.4%，同时它还提供两个开

漏输出，这两个输出各自需要一个上拉电阻器。该器件还内置标准看门狗。

2.4.4 四通道电压监控

• TPS386956：该四通道器件监控四个独立的通道，其中一个通道用于监控 3.3V 电压轨，而其他三个通道可调

低至监控 0.4V 电压轨，其监控精度为 0.25%。该器件提供一个开漏输出，因此需要一个上拉电阻器。另外，
该器件还包含手动复位功能。

• TPS386000：该四通道器件监控四个电压低至 0.4V 的独立通道，其监控精度为 0.25%，同时还提供四个对应

的独立开漏输出，这些输出除非连接在一起，否则每个都需要一个上拉电阻器。该器件还内置标准看门狗并包

含手动复位功能和一个额外的监控引脚，用于对第四个检测引脚进行过压监控。
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3 处理器监控

对 MCU、MPU 和 FPGA 的监控通过看门狗来实现。看门狗是指负责监控处理器并在处理器停止正常工作时生成

故障信号的器件。看门狗配置为可时常接收处理器发出的信号，如果信号未在正确的时间到达，看门狗会触发故

障的生成。一些看门狗在单个器件中除了具备监控处理器的看门狗功能外，还包含用于监控电压的电压监控器。

如果这类器件只是看门狗，则称为独立看门狗。看门狗分为两类：标准式和窗口式。如图 3-1 中所示，标准看门

狗要求在一定时间段前存在一个脉冲，否则会生成故障。如果处理器太晚发送脉冲或完全没有发送，标准看门狗

便会触发故障的生成。窗口看门狗要求在一定的时间窗口内存在一个脉冲，否则会生成故障。如果处理器太早 或
太晚发送脉冲或者完全没有发送，窗口看门狗便会触发故障故障的生成。

WDI

WDO

Early Fault

WDO

Late Fault

WDI

Correct Operation

WDI

WDO

WDI

WDO

Correct Operation

WDO

Late Fault

WDI

图 3-1. 窗口看门狗（左）与标准看门狗（右）

3.1 看门狗解决方案

对于应用中的任意处理器，标准看门狗是一款推荐指数较低的监控解决方案。如果应用要满足更高的安全等级，
则应用中的每个处理器都需要一个窗口看门狗。若要满足更高的安全等级，除了要监控处理器内核电压轨的欠压

和过压情况之外，还要求使用窗口看门狗。在这种情况下，可以使用一个电压监控器和一个看门狗器件，和/或结

合使用多个监控器件。所有应用中的监控器件都旨在增强保护性、可靠性、冗余和稳健性。下文是关于看门狗的
一些常见建议。

3.1.1 独立窗口看门狗

独立看门狗只会监控处理器活动，而不包括任何电压监控功能。

• TPS3430：具有完全可编程看门狗超时、看门狗复位延迟和禁用功能的独立窗口看门狗。

3.1.2 窗口看门狗 + 单通道电压监控器

• TPS3850：完全可编程的窗口看门狗和单通道欠压和过压电压监控器。

• TPS3813：完全可编程的窗口看门狗和单通道欠压电压监控器。

3.1.3 标准看门狗 + 单通道电压监控器

• TPS3823：适用于常见电压轨的固定电压监控器，并内置固定标准看门狗。

• TPS3123：适用于常见低电压 轨的固定电压监控器，并内置固定标准看门狗。

3.1.4 标准看门狗 + 多通道电压监控器

• TPS3110：具有可调电压轨的双路电压监控器，并内置固定标准看门狗。

• TPS3306：三路电压监控器（两个感测输入和一个电源故障输入），并内置固定标准看门狗。

• TPS386000：四路电压监控器，并内置固定标准看门狗。
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4 安全相关系统监控

一些工厂自动化和控制应用必须在安全完整性级别 (SIL)、类别级别 (CAT) 和性能级别 (PL) 这三个主要安全级别

上达到一定的安全等级。所需的安全等级由具体应用故障的风险级别决定。本节并未提供具体的安全等级要求
（因为安全等级需要根据具体情况进行分析），而是提供了可提高系统安全等级的一般性建议。

4.1 最低安全建议

至少必须遵循以下建议：

• 以下所有主电压轨都应进行监控：24V、5V、3.3V。
• 所有 MCU、MPU 和 FPGA 内核电压轨都应进行监控。

• 每个 MCU、MPU 和 FPGA 都应通过看门狗进行监控，除非该器件包含内置看门狗或对系统功能无影响。

4.2 中等安全建议

旨在实现基本安全合规的应用通常需要更高的安全等级，为了达到这一安全等级，应当遵循以下建议：

• 以下所有主电压轨都应当进行欠压和过压监控：24V、5V、3.3V。
• 所有 MCU、MPU 和 FPGA 内核电压轨都应当进行欠压和过压监控。

• 每个 MCU、MPU 和 FPGA 都应通过窗口看门狗进行监控，除非该器件包含内置看门狗。

4.3 最高安全建议

大多数安全关键型应用都需要达到最高安全等级，为此必须遵循以下建议：

• 以下所有主电压轨都必须进行欠压和过压监控：24V、5V、3.3V。这些应用需要进行额外的故障安全分析并需

要更多电路，具体可能包括每个电压轨使用两个独立器件进行冗余的电压监控。

• 所有 MCU、MPU 和 FPGA 内核电压轨都必须进行欠压和过压监控。与主电压轨类似，这些电压轨可能需要使

用独立器件进行冗余电压监控。这样一来，当任一器件发生故障时，整个系统并不会因此而发生故障。

• 除该器件的内置看门狗或额外的冗余看门狗器件之外，每个 MCU、MPU 和 FPGA 还都必须通过窗口看门狗进

行监控。

为了达到最高安全等级，对每个主电压轨和处理器的监控都必须提供冗余保障，同时必须注意确保一个器件发生

故障时并不会导致整个系统发生故障。如果发生故障，该故障必须导致器件进入安全故障模式，从而防止造成进

一步损坏或伤害，并在用户干预前一直保持在失效防护模式下。
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5 器件汇总

表 5-1 对本文档中提及的各种器件进行了比较。

表 5-1. 器件比较

电压监控输入数量 监控的最小电压 监控的最大电压 电压监控类型 看门狗类型 特性

TPS3808 (1) 1 0.405V 6.5V 欠压 无
手动复位、可编程复位延
迟

TPS3620 2 1.15V 5V 欠压 无 电池备份开关切换

TPS3710 1 0.4V 18V 欠压 无 宽输入电压

TPS3700 2 0.4V 18V 欠压 + 过压 无 宽输入电压、窗口监控器

TPS3701 2 0.4V 36V 欠压 + 过压 无 宽输入电压、窗口监控器

TPS3703-Q1 1 0.9V 5.5V 欠压 + 过压 无
窗口监控器、手动复位、
可编程复位延迟、锁存功
能

TPS3779 2 1.2V 6.5V 欠压 无 双路电压监控器

TPS3110 2 0.9V 3.6V 欠压 标准式
双路低电压监控器，含标

准看门狗

TPS3306 3 1.25V 6V 欠压 标准式
三路电压监控器，含标准

看门狗

TPS3307 3 1.25V 6V 欠压 无 三路电压监控器

TPS386956 4 0.4V 6V 欠压 无
四路电压监控器、手动复
位

TPS386000 4 0.4V 6V 欠压 + 单路过压 标准式

四路电压监控器（含标准

看门狗）、手动复位、可

编程复位延迟

TPS3430 0 无 无 无 窗口独立式 可编程窗口看门狗

TPS3123 1 1.2V 3V 欠压 标准式
低电压监控器，含标准看

门狗

TPS3823 1 2.5V 5V 欠压 标准式
电压监控器，含标准看门

狗

TPS3813 1 2.5V 5V 欠压 窗口式
电压监控器，含窗口看门

狗

TPS3850 1 0.4V 6.5V 欠压 + 过压 窗口式
窗口电压监控器，含窗口

看门狗

(1) 如果要监控 1.15V 以上的电压，请使用 TPS3890，以获得更低的 Iq、更高的电压监控精度和更小的封装尺寸。
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6 参考文献

这里提供了其他一些与电压和处理器监控相关的参考文献，可能会对您有所帮助。更多相关内容和信息，请参考

以下参考文献。

• 监控 MCU、MPU 和 FPGA 内核电压轨的重要性：太好了！ 我的 FPGA 应用很安全

NOTE

本文档引用了 TPS3702，但也可考虑采用更新的器件 TPS3703-Q1，因为后者具有更多的特性和更

出色的性能！
• 使用看门狗监控处理器的重要性：看门狗计时器简介及其重要性

• 电压监控器（复位 IC）：常见问题解答 (FAQ)

表 6-1. 备选器件建议

器件 描述

TPS3840 毫微级 Iq、1% 电压监控精度、可编程延时时间、SOT 封装类型、低电平/高电平有效、开漏/
推挽

TPS3831 150uA 毫微级 Iq、X2SON (1mm x 1mm) 小型封装尺寸

TPS389x 1% 电压监控精度、可编程延时时间、低电平/高电平有效、开漏/推挽、USON (1.45mm x 
1mm) 小型封装尺寸

7 修订历史记录
注：以前版本的页码可能与当前版本的页码不同

Changes from Revision * (May 2019) to Revision A (August 2021) Page
• 更新了整个文档中的表格、图和交叉参考的编号格式。..................................................................................... 2
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