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总结

根据慕尼黑工业大学 (TUM) 研究人员关于一潜在安全漏洞的研究发现，Bluetooth® 特别兴趣组 (SIG) 发出提醒，
该漏洞使攻击设备具备在两个配对设备之间发起中间人攻击的能力。为此，攻击者必须与一个设备协商数字比较

过程，与另一个设备协商密钥配对过程，同时用户必须错误地输入数字比较值作为密钥，并在数字比较设备上接

受配对。

可能受影响的功能

攻击设备需要位于两个易受攻击的蓝牙设备的无线范围内，该蓝牙设备通过密钥输入或数字比较建立 LE 或 

BR/EDR 加密连接，以便在不具备现有共享凭据（LTK 或链接密钥）的情况下进行设备身份验证。至少一个设备

必须允许密钥输入，另一个设备必须支持能够表示六位十进制数字的显示器。

建议的缓解措施

所有支持 BluetoothLE Secure Connections Pairing 和 Secure Simple Pairing 的设备均可能易受此攻击。

Bluetooth SIG 提出可在应用层实现的建议。详情请参阅 Bluetooth SIG notice regarding the Method Confusion 
pairing vulnerability（蓝牙 SIG 关于方法混淆配对漏洞的通知）。
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