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摘要

本应用报告探讨了无线运动检测器设计面临的主要挑战，以及如何利用 SimpleLink™ 低于 1GHz CC1310/
CC1312 和 SimpleLink 双频带 CC1350/CC1352R/CC1352P 无线微控制器 (MCU) 应对这些挑战。首先，本应用

手册简要概述了无线运动检测器。然后介绍了支持运动检测器用例所必须满足的无线技术要求，并解释了低于 

1GHz 技术非常适用的原因。本应用手册介绍了如何基于 SimpleLink 低于 1GHz CC131x 无线 MCU 或 

SimpleLink 双频带 CC135x 无线 MCU 构建系统，同时重点介绍了低功耗、网络和云连接以及低于 1GHz 和低功

耗蓝牙®用例。本文档最后介绍了一个潜在用例，包括其状态机以及对功耗的分析。

如需立即开始使用，请访问以下资源：

• CC1310 产品页面

• CC1312 产品页面

• CC1350 产品页面

• CC1352P 产品页面

• CC1310 LaunchPad™ 开发套件、CC1350 LaunchPad 套件、CC1312 LaunchPad 套件和 CC1352 
LaunchPad 评估套件

• 传感器到云端
• CC1310 和 CC1350 软件开发套件 (SDK)
• CC1312 和 CC1352 软件开发套件 (SDK)
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1 概要

运动检测器是终端器件，用于监视周围是否有人，然后发出某类通知。通知类型可以是声音、灯光，也可以是向

其他单元（例如控制面板、警报系统或云应用）发送消息。这种运动检测器广泛应用于家庭、商业楼宇及其他设

施中。可将检测器安装在室内或室外，主要用作入侵检测系统。近年来，运动检测器已被应用于其他领域，例如

自动门、自动照明、加热和冷却系统的气流控制等。无线运动检测器通过无线媒介将检测状态发送到其他单元，
以便进一步采取措施。例如，如果安防系统被破坏，检测器可将其状态传输到控制面板以启动警报。

常见的运动传感技术包括被动红外 (PIR)、超声波发射器和微波发射器，描述如下。

• PIR – 感应由菲涅耳透镜确定的视野内红外辐射的变化。PIR 对会产生热量或存在温度变化的任何事物都很敏

感。
• 超声波发射器 – 输出信号是对移动目标（多普勒雷达）反射并接收的发射信号所产生的多普勒效应的度量。

• 微波发射器 – 除了载波频率（超声波为 40kHz 至 100kHz，微波为 10GHz 或 24GHz）之外，其他操作与超

声波传感器相似。

每种运动传感技术在各种环境中的灵敏度级别不同，因此在平衡漏检和错误警报之间各有优缺点。某些解决方案

会使用多种方法，以增强可靠性。

将来，更加智能的运动检测器不仅可以检测运动，还可以检测运动的类型（如需了解此类解决方案的参考资料，
请参阅 TIDA-01069）。这类智能解决方案旨在区分成人、儿童、宠物、壁炉内火焰甚至跌倒之人的移动。这类检

测器会分析每种运动类型的不同特征。

运动检测器越智能，就越需要连接性和云连接性。如果检测器可以检测到不同的情况，则它可以做出反应并提供

所需的正确操作，这需要采用不同的通信方法。例如，当检测到老年人跌倒时，系统必须通过云端与紧急服务部

门进行通信。当检测到成人的运动时，检测器会与安保公司和警报装置进行通信。检测到儿童出现异常时，系统

必须向家长的手机发送一条消息。

无论是 PIR、超声波或微波发射器技术，还是传统的运动检测器或更智能的检测器，系统通信架构以及 MCU 和低

功耗要求方面都面临着类似的挑战。

在许多情况下，无线运动检测器系统是更为广泛的安防系统的组成部分，在此系统中，无线运动检测器系统作为

入侵检测的数据点，以及监控入口点状态的门窗传感器或玻璃破裂探测器。在此类系统中，运动检测器通常与安

防主面板相连。在其他情况下，运动检测器系统是小型系统，包含一个或多个感应单元、一个警报单元，在许多

情况下，还具有一个使系统中断的应急按钮。这些系统面向 DIY 用户，并为其他安全措施提供补充性解决方案。

在这两种情况下，无线系统都是理想解决方案，因为可避免电线产生的问题且降低了安装和维护成本。
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2 无线通信技术

在考虑为运动检测器和安防系统选用哪种无线技术时，相应技术必须满足所有系统要求。常见的一些系统要求如

下：

• 范围 – 可将系统安装在大型房屋、办公室、工厂或建筑物内。可能还需要覆盖室外。因此，相应技术必须能

够实现大面积覆盖。
• 低功耗 – 对于电池供电的传感器，无线技术是否支持低功耗连接至关重要。

• 安全性 – 无线技术必须能够阻止威胁安全的攻击。

• 稳定性 – 连接必须足够稳定性，以抵抗干扰、干扰器及不同的射频条件。

• 可扩展性 – 相应无线技术必须可扩展，以便根据需要轻松将更多设备添加到网络中。

低于 1GHz 无线技术能够满足上述所有要求，并且凭借其出色的射频性能、低功耗和低成本，已被广泛应用于运

动检测器系统及其他安防传感系统。低于 1GHz 频带的射频信号在空气中、穿过墙壁以及拐角周围都能很好地进

行传播。因此，能够轻松做到对整栋房屋、整个建筑物或建筑物的大面积楼层实现稳定的无线信号覆盖。此外，
该技术还可以实现低功耗，且支持休眠式终端节点（电池供电的终端设备，大部分时间的功耗处于最低状态，可

基于外部触发器或计时器将其唤醒以便传输消息）。

TI 低于 1GHz SimpleLink CC13xx MCU 可覆盖较大范围，且具有出色的射频性能，可实现稳定的连接。这些 

MCU 的功耗在业内处于较低水平，可使传感器以小型电池（例如纽扣电池）运行多年。使用 15.4 Stack SDK 
时，这些 MCU 还满足前面提到的安全性和可扩展性要求。鉴于这些特质，此类器件非常适合用于构建运动检测器

系统。
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3 采用 SimpleLink 低于 1GHz 无线 MCU 的运动检测器

低功耗无线 MCU (CC13xx) 充当系统的主 MCU，同时处理感应活动、LED 和按钮控制以及所有网络通信活动

（请参阅图 3-1）。在通过 12 位模数转换器 (ADC) 对信号电平进行滤波和放大后，该传感器可以直接连接到 

MCU，也可以将传感器连接到比较器并通过中断触发 MCU。CC13xx 器件具有大量的 GPIO、I2C、UART、SPI 
及系统所需的其他接口。通过选择无线 MCU 而不是 MCU 和单独的射频收发器，该系统在集成、尺寸和成本方面

具有优势，从而加快产品上市速度。通过重复使用无线协议和作为器件 SDK 一部分的示例，可以利用已加速的设

计周期来支持所有这些功能。

图 3-1. 运动检测器系统方框图

3.1 低功耗

要使电池的寿命达到 10 年或更长时间，系统的功耗必须非常低。例如，使用容量为 240mhA 的纽扣电池时，平

均电流消耗约为 2.5µA。在特定用例下（例如，每小时报告 10 个运动事件），必须根据产品生命周期的不同活

动、模式和阶段评估能耗，如下所示：

• 当 MCU 处于低功耗模式时，传感器的能耗 – 如果传感器始终处于开启状态，则消耗的电流恒定。如果传感器

仅在特定时间段内运行（例如，每天晚上仅运行 14 小时），则必须考虑到这一点。

• 假设每小时或每天有 x 个事件，无线 MCU 在接收到来自传感器的触发信号以进行唤醒和传输时的能耗。

• 假设每小时的事件数，发送和接收确认的能耗，包括假设冲突或其他原因导致失败并重新传输的概率。如果没

有任何检测，请考虑保持活动消息以确认传感器状态和电池电量。

• 初始系统设置过程中的能耗 – 取决于设置类型，可忽略不计。

• 如果在系统设置之前组装或连接了电池，则在安装之前在仓库中以及在使用期间该器件的能耗。

• 系统支持的其他活动的能耗（例如，软件更新、报告状态、记录生产情况等）。

低于 1GHz SimpleLink 无线 MCU 的功耗在业内处于较低水平，因为前文介绍的每个器件和元件都已经过优化。

活动时间和活动期间的电流消耗均得到了优化。MCU 的关断和待机电流非常低（分别为 0.185µA 和 0.7µA）。此

外，MCU 具有较低的 MIPS/MHz (51µA/MHz) 电流消耗，从而使计算、决策和管理活动也变得高效。最后，RX 
模式 (5.4mA) 和 TX 模式（在 10dbm 时为 13.4mA）以及模式之间的快速优化型转换时间有助于降低总电流消耗

（请参阅图 3-2）。

除了特定活动的功耗模式和低电流消耗外，CC13xx 器件还配备了独特的传感器控制器引擎。这个附加的小型微控

制单元具有极低的功耗，且能够在器件的其余部分处于低功耗模式时运行。传感器控制器单元可用于进行中的活

动，例如控制传感器、等待中断甚至是简单的计算和决策。例如，传感器控制器可监视 ADC 并以每秒 0.95µA 的
平均电流消耗捕获 ADC 采样。

采用 SimpleLink 低于 1GHz 无线 MCU 的运动检测器 www.ti.com.cn
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图 3-2. 功耗配置

3.2 低于 1GHz 网络

最适合运动检测器系统或任何其他典型安全系统的网络类型通常是具有休眠式终端节点的星形网络。星形网络中
有一个连接到所有其他节点的集中器。这种集中器有以下几种选择：

• 在一个简单的网络中，集中器可作为其中一个节点。例如，在由运动检测器、警报单元和紧急按钮组成的运动

检测器系统中，集中器可能是警报单元。

• 在由多个传感器组成的更为复杂的安全系统中，集中器很可能是系统的控制面板。

• 如果系统还必须连接到互联网，便需要用到网关。在这种情况下，网关还将充当集中器。

TI 15.4 Stack 是适用于 CC13xx 器件的网络解决方案，它为基于 802.15.4g 标准的星形网络提供了完整解决方

案，其中包括跳频机制和安全功能。安全功能会对数据包进行加密，并托管加入该网络所需的凭据，从而防止他

人对系统进行攻击和窃听。跳频功能还有助于保护系统免受拒绝服务或射频干扰器之类的攻击。此外，如果某些

信道被其他网络占用，跳频功能还有助于确保网络的稳定性。为便于在高输出功率下发送数据，FCC 规定也要求

使用跳频。15.4 Stack 支持 50kbps 数据速率模式和远距离 5kbps 数据速率模式。15.4 标准实现了先听后讲机

制，可最大限度地减少冲突次数并允许最大带宽容量。还会发送确认消息以确认传输成功。

在运动检测器星形网络中，节点在大多数时间都处于低功耗模式。可将其唤醒以发送定期的保持活动消息，或者

在检测到运动时向集中器发送通知。如果集中器要将某消息发送到终端节点，它会保存此消息并将其作为对终端

节点发起通信的响应进行发送。示例消息可以是关闭检测或更改设置的命令，也可以是通知系统已有可用的软件

更新的命令。

除 15.4 Stack 外，SDK 还包含适用于专有射频实现的简单解决方案，即 Easylink。Easylink 层公开了一组用于控

制射频的简单 API。Easylink 随附了几个简单的发送和接收示例。此选项有助于设计人员灵活构建网络协议。如

要将自有协议用于运动检测器网络系统，或者要开发必须连接到现有系统的运动检测器，Easylink 便是理想之

选。

3.3 连接到云端的运动检测器

安防系统可从云端连接中受益。云端连接使安防系统具备在必要时调度安保公司或消防部门的能力。借助云端连
接，住户还能远程监视和控制系统。一旦运动检测器成为大型安防系统的组成部分，便很可能需要访问互联网。

低于 1GHz 技术需要通过网关连接到互联网。网关将低于 1GHz 网络中的消息缓冲并转换为以太网数据包，并通

过以太网或 Wi-Fi® 接口与互联网进行通信。TI 提供了两种传感器到云解决方案，用于将低于 1GHz 网络连接到

云：

• 适用于 Linux 系统的低于 1GHz 传感器到云工业物联网网关参考设计 (http://www.ti.com/tool/cn/tidep0084)。
该解决方案使用 TI 的 Sitara AM335x 处理器作为 Linux 系统的网关。

• 适用于 TI-RTOS 系统的 SimpleLink™ 低于 1GHz 传感器到云网关参考设计 (http://www.ti.com/tool/cn/
tidc-01002) 该解决方案基于 SimpleLink CC3220（Wi-Fi 无线 MCU）和 RTOS。

这两种解决方案均提供双向通信功能：传感器向云报告，然后云端将命令和控制指令发送给传感器。最终用户可

以接收运动检测器的警报通知，以及从云端启用或禁用运动检测器。
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3.4 低于 1GHz 和低功耗蓝牙双模式系统

CC1350 和 CC1352 器件是无线 MCU 平台的组成部分，支持低于 1GHz 和低功耗蓝牙技术。低功耗蓝牙的采用

为构建功能更强大的运动检测器或运动检测器系统奠定了基础。低功耗蓝牙技术以极低的成本为运动检测器系统
添加了一个本机用户界面。这是目前可将器件连接到手机的最简单的无线技术。假设可在一个简单的手机应用上
通过触控操作来使用运动检测器的任一功能。无需再使用器件背面的跳线对灵敏度级别或监管限制等设置进行编
程。以下各节介绍了一些更高级的用例，可通过将低功耗蓝牙技术应用到安防系统中的典型终端节点来实现。

3.4.1 系统设置

使用智能手机及移动应用即可轻松对系统进行配置并了解最新状态。在系统设置过程中，手机将连接到运动检测

器，并通过低功耗蓝牙技术为低于 1GHz 网络传输网络属性和安全凭据。网络配置完成后，运动检测器将切换至

低于 1GHz 模式并连接到低于 1GHz 网络。

用户可通过手机接口和手机来配置运动检测器传感器的许多其他功能。运动检测器的许多最终用户都需要费力设
置该系统，以覆盖所需范围且不会出现误报。通过低功耗蓝牙连接及智能手机接口，用户可启用更多配置选项，
例如检测模式、灵敏度、夜间模式、日间模式、周末模式等。如前所述，在考虑使用更智能的运动检测器时，这

一点变得更重要。如果希望运动检测器检测到特定事件，则需要进行更多的系统测试和设置，以及更多的配置和

校准，从而确保更复杂的系统能够顺畅运行。通过低功耗蓝牙连接及智能手机接口，可以设计出外型小巧的运动

检测器，操作简单且仍具有成本竞争优势（请参阅图 3-3）。

Sub-1 GHz

Sub-1 GHz

图 3-3. 采用低功耗蓝牙连接的运动检测器系统

3.4.2 软件更新

将低功耗蓝牙技术引入移动应用中，可轻松将软件更新推送到系统的任何部分。用户将使用不存在错误的最新系

统。只需发布更新，并将更新推送给移动应用用户，他们便会收到与升级系统相关的通知。

3.4.3 监控状态

低功耗蓝牙的另一项重要功能是无连接式广播或信标。借助该功能，使用低功耗蓝牙的任何器件都可以传输附近

手机接收到的广播消息，无需发起连接。借助此功能，用户可以实时接收与电池、网络问题或其他方面相关的状

态。
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4 测试用例

本节将分析无线运动检测器系统的测试用例、状态机和功耗（遵循 TIDA-00489 中完成的一些计算和设计）。

假设采用 PIR 传感器、放大器、滤波器和比较器的运动检测器系统在检测到运动时会触发无线 MCU 的中断。该

运动检测器在接收到中断信号时向集中器发送通知，或定期发送保持活动状态的通知。每次传输后，运动检测器

将等待确认，如果未确认，则会重新传输。此外，运动中断后，运动检测器会在一定时间段内处于待机状态，等

待更多中断信号。如果相应区域繁忙且出现多次中断，则将其视为单个事件，而非多个事件（请参阅图 4-1）。

MCU State: Shutdown

x� Wait for Interrupt Timer

x� Keep Alive Idle Timer

Keep Alive Timer

Motion Detector 
Interrupt 

Motion Indication 
Interrupt

ACK TimeoutACK Timeout

ACK Received or Max TX Retry

Interrupt Timer Expired 
(Completion of Motion Event)

Keep Alive Timer

ACK Timeout

Interrupt Received 
Reset Interrupt Timer

ACK Received or Max TX Retry

MCU State: TX

x� Send Motion Indication

MCU State: TX

x� Send Keep Alive

MCU State: RX

x� Wait for ACK

x� ACK Time Receive Timer

MCU State: RX

x� Wait for ACK

x� ACK Time Receive Timer

MCU State: Standby

x� Wait for Interrupt Timer

x� Keep Alive Idle Timer

MCU State: TX

x� Send Keep Alive

MCU State: RX

x� Wait for ACK

x� ACK Time Receive Timer

Copyright © 2017, Texas Instruments Incorporated

图 4-1. 测试用例状态机

设置了以下参数：

• 运动检测器每天处于活动状态的时间平均为 12 个小时，在其余时间处于非活动状态。

• 保持活动时间为 30 分钟 – 集中器确认保持活动消息。它可以向运动检测器发送来自云端或集中器的任何待处

理下行链路消息的信号，必须将这类消息作为确认消息的一部分发送给运动检测器。从功率预算的角度而言，
假设下行链路消息很少出现，则其影响可以忽略不计。
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• TX 最大重试次数为 3 次 – 连续 3 次传输失败后，运动检测器将（通过 LED）表明网络连接已断开。检测器

会在下一个保持活动间隔或运动事件中继续进行尝试。
• 等待中断计时器的时间为 60 秒 – 与运动传感器中断后，如果在接下来的 60 秒内再次触发，则运动检测器不

会再次发送消息，而是将其视为同一个事件。只要中断的时间间隔超过 60 秒，首次中断之后便不会再发送消

息。此时将发送一条保持活动消息，以表明检测到多次中断。

• 在运行的 12 个小时内，每小时有 10 个事件。5 个事件构成一次中断，5 个事件的平均持续时间为 3 分钟。

• 重新传输的概率为 5%。

• 系统基于 50kbps TI 15.4 Stack，具有安全性和跳频功能。

• 电池 – 纽扣电池（容量为 240mAh，降额系数为 85%）

根据 TIDA-00489，测得的关断电流为 1.65µA，待机模式下的角接电流为 0.65µA。
• TX – 20B 消息（包括标头和前导码的完整消息为 54B）。10.5ms 和 10dBm 时的电流为 13.4mA。
• RX – ACK 数据包 9.5ms (5.5mA)

表 4-1 所列为基于上述活动和假设的功耗计算详情。计算结果表明，纽扣电池的寿命为 10.8 年。

表 4-1. 测试用例的功耗和电池寿命计算方式

因数 计算

待机模式每小时所占的分钟数 5 + 3 × 5 = 20

待机模式每天所占的分钟数 12 × 20 = 240 分钟

每天的保持活动事件数 24 / 0.5 = 48

每天的运动检测消息数 12 × 10 = 120

每天的传输次数（包括重新传输次数） (120 + 48) × 1.05 = 176

每天处于 TX 模式的时间 176 × 10.5ms = 1848ms

每天处于 RX 模式的时间 176 × 9.5ms = 1672ms

平均基极关断电流 1.65µA

待机时间所增加的电流平均值 (240min × 0.65µA) / 1440min = 0.108µA

TX 所增加的电流平均值 (1848ms × 13.4mA) / 86400secs = 0.286µA

RX 所增加的电流平均值 (1672ms × 5.5mA) / 86400s = 0.106µA

总平均电流 1.65µA + 0.108µA + 0.286µA + 0.106µA = 2.15µA

电池寿命 (240mAh × 0.85) / 2.15µA = 94883 小时 = 10.8 年

5 总结

本应用手册探讨了无线运动检测器设计面临的主要挑战。本应用手册介绍了无线运动检测器相对于有线运动检测
器的优势，以及低于 1GHz 技术是运动检测器终端设备理想选择的原因所在，以及使用 SimpleLink 低于 1GHz 无
线 MCU 的好处。文中还详细介绍了网络、云连接和功耗方面的具体挑战。本应用手册介绍了运动检测器的高级用

例和趋势，例如检测运动和活动的类型，以及如何通过低功耗蓝牙与智能手机进行交互。最后，本应用手册还介

绍并分析了一个测试用例，包括对电池寿命的分析。

6 参考资料
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• 德州仪器 (TI)，TI 设计 TIDA-01069，使用 PIR 传感器避免错误触发的高级运动检测器参考设计
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• 德州仪器 (TI)，可避免错误触发的高级运动检测器视频
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• 传感器在线支持论坛，改变传感器通过双频带无线连接进行通信的方式

• 德州仪器 (TI)，TI 设计 TIDA-01476，支持传感器到云网络的低功耗无线 PIR 运动检测器参考设计
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