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摘摘要要

随着 应用 变得越来越复杂，单芯片上的功能集成度也在不断增加。因此，专用功能有时无法满足开发人员

的预期是必然的事情。在这种情况下，通常硅器件的故障会表现为较高的 层面上。大部分情况表明，器件本

身并不一定引起问题，问题反而与应用有关。由于应用的复杂性，有时很难确定故障的真正原因。但是，我

们可提供多种识别故障的方法，为最终客户和供应商节省时间和精力。本文档提供了一些原理性方法来确定

发生某些严重错误情况的根本原因。本文档通过让开发人员更好地理解应用相关问题和器件相关规格及功能

之间的关系，帮助他们培养故障排除能力。本应用报告描述了器件如何 工作 以及如何利用测量技术更好地

认识和解决这些问题。

注注: 本文档没有详细列举可能出现的问题，也不包含针对这些问题的完整解决方案。因为，应用和
环境会影响建议操作的适用性。
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1 简简介介

使用半导体器件开发电气 应用 有时会导致意想不到的问题。因为它们通常会影响市场发布目标，进而会导

致长时间的紧张调试工作。首当其冲，应用中的“最大”组件会视为故障的根本原因。大多数情况下，MCU 被

视为最大的组件。在某些情况下，最终用户会联系半导体供应商，报告与应用高度相关的问题。以下是问题

说明的示例，这些说明并不总是有助于解决问题。

• 应用停止工作或应用无效

• 无通信

• 无法测量

• 电流过高

• 器件卡死

• LED 不闪烁

终端用户和供应商的最终目标都应该是解决故障，以便继续开发或生产（从客户的角度）和提供出色的支持

（从供应商的角度）。为了实现这些目标，需要执行一定数量的应用调试工作，将故障源与微控制器的某些

模块或专用功能组分离判断。本文档提供了一些基本的故障排除指南，可用于执行有效的分析，以获取重要

的初始数据并加速整个问题分析流程。由于大量问题只有在专用的应用程序板上、专用的应用环境条件或用

例场景下才能重现，因此为了能解决问题，双方必须了解故障排除知识。

2 常常规规检检查查项项目目

与针对特定问题或故障模式采取的措施无关，必须检查以下各项以确保验证基本情况：

• 验证电源电容器是否按照规格连接，并放置在应用 PCB 上靠近器件电源引脚的位置。

• 用已知良好的 TI 器件替换 TI 故障器件，以确定问题是与 PCB 相关，还是与器件相关（更多详细信息，

请参阅《退货指南》中的 A-B-A 交换法 ）。

• 使用不同的 PC 或调试探针，确保问题是否与环境无关。

• 使用 TI 提供的代码示例来交叉校验专用模块的常规功能。

• 通过将时钟连接至相应的 GPIO 引脚并使用示波器进行检查，确认所用时钟是否正确设置。

• 禁用看门狗，以防止由于软件相关问题导致错误复位。

• 该问题是否与电源电压或温度变化等环境条件有关？

• 执行存储器检查，以确保编程了正确的固件并且存储器内容符合预期。

http://www.ti.com.cn
http://www-s.ti.com/sc/techlit/SLAA793.pdf
http://www.ti.com/lit/pdf/sprac01
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3 涉涉及及的的方方面面

基于长期数据分析，我们已经划分出几类常见场景，并就以下方面提供了分析方法：

• 高电流消耗

• JTAG 通信问题

• 串行接口通信问题

• 复位相关问题

• 挂起相关问题

• 存储器相关问题

这些不是可能出现的所有问题，但代表了经常出现的问题。

故障排除的关键在于以一种高效且有效的方式，将与应用高度相关的问题转换为与模块相关的问题。要理解

组件之间的交互方式，需要具备一定程度的硬件和软件应用知识。以下示例显示了可以在故障排除第一步确

定的内容：

应应用用不不正正常常

• 电源正常吗？

• 是否使用了正确的代码对器件进行编程，是否执行了读出，以及是否将内容与参考进行了比较？

• 是否有任何与软件相关的循环可能会阻止应用的启动？

– 器件是否在等待触发（例如，GPIO、温度或输入电压）？

– 所有时钟是否均按预期运行（外部时钟和内部时钟）？

– 所有内部电源 (Vcore) 是否均处于正确的电平？

– 是否考虑了频率和电源规格？

无无通通信信

• 引脚是否正确连接（连接主机或从器件）？

• 是否可以用示波器探测接口信号？

• 有没有检查时钟源是否正常工作（例如，外部晶振）？

• 数据损坏位置是否位于接收器和发送器（使用 CRC）？

• 通信模块是否正确设置（正确的 GPIO、正确的时钟设置和正确的协议）？

• 接收器和发送器之间的引脚是否正确连接（触点、电缆长度、交换的 TX 和 RX 线以及电平转换器，如使

用）？

无无法法测测量量

• 检查的输入信号是否符合预期（使用示波器探测输入）？

• 测量 MCU 是否使用正确的模式执行测量（模块是否已正确激活和配置）？

• 基准（时钟和电压）是否正确？

电电流流过过高高

• 是否所有未使用的端口均已初始化并正确终止硬件截断？

• 电流测量期间调试探针是否仍然连接？

• 复位或关开机循环后电流是否会消失？

• 是否测量了器件或应用的电流消耗？

http://www.ti.com.cn
http://www-s.ti.com/sc/techlit/SLAA793.pdf
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复复位位相相关关问问题题

• 复位事件可否与任何外部事件（例如，电压突降或过电压）关联？

• 软件的特定部分是否会触发复位（是否可追溯到软件的专用部分；例如，特定的中断或特定的循环）？

挂挂起起相相关关问问题题（（器器件件卡卡死死））

• 器件是否执行代码特定的无限循环？可否使用“附加到运行目标”或在端口切换到这些循环时对此进行检

查？

更多有关如何在 CCS 和 IAR 中使用“附加到运行目标”的详细信息，请参阅以下文档：

– 《使用增强型仿真模块 (EEM) 与 Code Composer Studio™ IDE 进行高级调试》

– 《使用增强型仿真模块 (EEM) 与 IAR Embedded Workbench® IDE 进行高级调试》

• CPU 时钟是否可用？可否将其路由到外部引脚？

• 电流消耗是多少？器件可能处于低功耗模式还是处于闩锁状态（几毫安到几十毫安的高电流）？

• 器件是应该从睡眠模式中唤醒，还是应该在中断时继续运行？是否启用了该中断并且实际上发生了中断

条件？

存存储储器器相相关关问问题题

• 哪些存储器位置发生了更改？数据如何更改（期望值与观察值相比）？

• 哪些数据发生了更改（程序代码还是数据值），可以观察到哪些逻辑转换？

• 应用代码中是否有任何函数可能无意中修改了存储器？

• 对于 FRAM 器件，确定是否正确启用和配置了内存保护单元 (MPU) 非常重要。

3.1 高高电电流流消消耗耗

客户在低功耗应用上经常要处理的一个场景是高电流消耗。即使最终问题可能与器件有关并且很复杂，以下

简单问题也会单独导致高消耗。

1. 检查是否所有未使用的 GPIO 均已配置且未悬空（配置为输出低电平或高电平，或者如果切换到输入，
则使用内部上拉或下拉电阻器）。不恰当地终止硬件截断 GPIO 会导致无法重现的高电流场景，这需要
很长时间才能找到，因为症状会随着器件和环境条件（如温度或湿度）而变化（请参阅各系列用户指南
或技术参考手册中的未使用引脚的连接 部分）。

2. 检查输入信号是否在施密特触发电路上引起横向流交叉电流。任何 GPIO 输入的电平都必须在数据表中
规定的 DVSS 或 DVCC ±300mV 范围内。如果将 GPIO 用于模拟功能（例如，ADC 输入），则此项检
查不适用。

3. 要检查芯片是否由于损坏而产生高电流，可以从 TI.com 或 CCS Resource Explorer（也考虑到应用特定
的 GPIO 设置）中编写一个标准的 LPM3 或 LPM4 示例，看看它是否产生高电流。

以上几点有助于确定器件在电流测量期间是执行错误代码，还是使用错误的 CPU 频率。这可通过使用 CCS
或 IAR 中 IDE 的“附加到运行目标”功能来发现。或者，在关键软件点上进行简单的端口切换（例如，在进入

LPM 之前）可以帮助找出问题所在。

http://www.ti.com.cn
http://www-s.ti.com/sc/techlit/SLAA793.pdf
http://www.ti.com/lit/pdf/slaa393
http://www.ti.com/lit/pdf/slaa263
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3.2 JTAG 通通信信问问题题

在该类别中，最终用户经常报告称，无法使用不同类型的工具访问器件或对其进行编程。在大多数情况下，

这种概括性 说明 不够具体，因此，TI 强烈建议检查以下各项：

1. 是否启用了 JTAG 安全机制？

a. 在 F1xx、F2xx、F3xx 和 F4xx 器件上，JTAG 保险丝可能会熔断。根据数据表测量保险丝感应电流
（参阅图 1）可以很好地指示是否启用了安全机制。

图图 1. F149 的的 JTAG 保保险险丝丝检检查查模模式式

b. 在 F5xx 和 F6xx 器件上，JTAG 锁由 0x17FC 至 0x17FF 地址上的信息存储器中的签名控制。检查
应用是否覆盖了引导加载程序 (BSL) 存储器，或者 JTAG 锁签名是否已损坏。或者，可以使用 BSL
接口来解锁 JTAG 签名。最好的方法是使用简单的 BSL Scripter，它附带了现成的示例。

c. 在 FRxx 器件上，JTAG 锁签名位于中断矢量之前。检查堆栈溢出或用户代码是否可能错误写入到这
些位置。有关详细信息，请参阅系列用户指南的使用电子保险丝的 JTAG 和 SBW 锁定机制 部分。

d. 在 MSP432™MCU 上，一个引导覆盖序列会触发 JTAG/SWD 锁定机制。有关详细信息，请参阅技
术参考手册的引导覆盖 部分。

在所有情况下，TI 都强烈建议查看《通过 JTAG 接口对 MSP430™ 进行编程》，以详细了解特定于器件

的锁定机制。

检查器件引脚是否与 DVCC 和 DVSS 短路，以确保 JTAG 接口引脚上没有出现物理损坏。

掌握有关 JTAG 安全保险丝和接口引脚物理状况的信息，有助于进一步解决访问问题。另请参阅

《MSP430™ 硬件工具用户指南》，以了解有关 JTAG 连接的详细信息。

除了与器件相关的项目外，还要检查目标应用与编程器适配器之间是否存在任何接触问题或接线问题。TI
强烈建议使用数字示波器记录四线制JTAG或者SBW上的信号，并将合格样片与故障样片进行比较。

http://www.ti.com.cn
http://www-s.ti.com/sc/techlit/SLAA793.pdf
http://www.ti.com/lit/pdf/slau655
http://www.ti.com/lit/pdf/slau320
http://www.ti.com/lit/pdf/slau278
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2. 使用了哪些软件和硬件工具？

a. 务必要了解使用了哪些工具。GUI 版本和 MSP 调试堆栈版本必不可少。

b. 用于器件编程的接口（4 线 JTAG、SBW 或 BSL）也很重要。TI 建议尝试不同的接口，以确定其中
一个接口是否有问题。

c. 确保工具和器件之间的连接与建议的完全相同（包括正确的连接和正确的电容）。

3. 使用数字示波器跟踪通信，并将正常运行的通信实例与不能正常运行的通信实例进行比较，以确定是接
触问题导致了故障，还是噪音干扰了 JTAG 通信。

4. 之前是否在器件中加载过任何代码？是否存在导致器件复位或阻止 JTAG 访问的错误代码（尝试使用
BSL 擦除器件）？

3.3 串串行行接接口口通通信信问问题题

大量 应用都离不开串行通信，在这种情况下，通信过程因 UART、SPI、I2C、软件 UART 或自定义的 Bit-
banging 接口而异。有一些要素需要验证，以确定为什么串行通信不能按预期工作。

主要问题之一是时钟源不正确或受到干扰，特别是在将低频振荡器 (LFO) 用作时钟源时。有关详细信息，请

参阅《MSP430™ 32kHz 晶体振荡器》。具体原因可能是时钟干扰或压降、完全丢失时钟。检查时钟行为可

以很好地理解通信可能失败的原因。

除了时钟外，还必须用适当的数字示波器来测量通信信号，这样您就可以尝试触发失败状态，并将其与已知

良好的参考状态进行比较。信号干扰和相移很容易检测。此外，根据所使用的协议检查通信，可能会在检查

过程中发现异常。使用逻辑分析仪代替示波器可能不够，因为可能看不到干扰或压降。

3.4 与与启启动动相相关关的的案案例例

导致器件无法启动的原因可能有多种，但是可以使用一些简单的故障排除方法来快速查明可能发生的情况。

较简单器件（如 MSP430F1xx 到 MSP430F4xx）的故障排除方法与具有多个电源域的较先进器件（如

MSP430F5xx 或 MSP430FRxx）不同。

对于 MSP430F1xx 至 MSP430F4xx 器件，上电或启动序列非常简单。通电后，一些电压监控器或欠压电路

会检查电压，并在安全电压下释放器件。因此，务必验证是否执行了第一条指令。可以通过在代码开头添加

端口切换来检查这一点。对于 C 代码项目，TI 建议在 C 启动代码中添加此切换，以确保在低级别初始化期

间不会发生启动问题。《MSP430 优化 C/C++ 编译器用户指南》中的系统初始化 一章对此流程进行了说

明。还要检查是否将存储在地址 0xFFFE 的复位矢量设置为期望值（程序的入口点）。如果无法实现初始端

口切换，则问题可能与硬件有关。检查电源是否存在高电流消耗，并检查电源电压正时是否符合数据表规

格。务必要考虑数据表 BOR 部分中的电压斜坡规格。图 2 表明整个 BOR 电路的功能只有在 DVCC 斜坡速

率超过 3V/s 时才能得到保证。

还必须考虑频率与电源电压的规格，尤其是对于没有 SVS 的器件。一个常见问题是，用户在电压斜坡期间

增加了 CPU 频率，而没有考虑 DVCC 尚未达到适当的电平。这会导致频率与电源电压的冲突，从而由于超

频而导致不可预测的器件行为。

http://www.ti.com.cn
http://www-s.ti.com/sc/techlit/SLAA793.pdf
http://www.ti.com/lit/pdf/slaa322
http://www.ti.com/lit/pdf/slau132
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图图 2. F2132 的的 POR/BOR 复复位位规规格格

这种简单的调试工作为供应商判断是否与规格不符提供了许多细节。

对于具有不同电源域的较复杂器件（如 F5xx 和 F6xx），您不仅必须观察电压斜坡，还必须观察内部 LDO
的行为。这种行为可提供有关内部可能问题的信息。同样，必须要为 LDO 电压和外部 DVCC 选择正确的频

率。图 3 所示为 F6638 的频率与电源电压规格示例。

图图 3. F6638 的的频频率率与与电电源源电电压压规规格格

例如，如果客户增加了 Vcore 电平，则务必要了解 Vcore 引脚在启动期间的行为。Vcore 是否在数据表中指

定的相应 DVCC 电平内逐步增加？在 Vcore 增加期间是否考虑了 PMM 模块的延迟？通常，TI 建议使用

MSP 驱动程序库函数，管理软件级别的所有详细信息。

在这两种情况下，确保满足数据表中各工作条件的最大值至关重要（参阅图 4）。经常看到的一种情况是，

在对 GPIO 引脚施加另一个电压后，器件在 DVCC 上通电。这可能导致通过 ESD 电源轨供电，从而导致器

件启动不符合预期。更多详细信息，请参阅《ESD 二极管电流规格》。

http://www.ti.com.cn
http://www-s.ti.com/sc/techlit/SLAA793.pdf
http://www.ti.com.cn/tool/cn/mspdriverlib
http://www.ti.com/lit/pdf/slaa689
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图图 4. FR6989 的的绝绝对对最最大大额额定定值值

3.5 代代码码执执行行或或挂挂起起问问题题

对于与挂起相关的项目，应检查一些关键项目，以便更好地了解出了什么问题。

1. 时钟

观察是否存在系统时钟 (MCLK) 或者计时器或 ADC 等模块所需的其他时钟，以确保逻辑有效。最简单的

方法是将时钟切换到其替代功能中的相应 GPIO 引脚，然后使用数字示波器进行测量。

2. 电源电压

检查电源电压是否是 3V 或内部调节电压（例如 Vcore），并且没有出现与频率和电源电压规格不符的错

误压降或尖峰。最好的方法是使用具有足够带宽和存储深度的数字示波器探测这些信号。

3. 软件

应用代码中是否存在 CPU 轮询某些标志或等待输入信号的任何软件环路？

a. 外部晶振损坏或未连接时，器件将停留在该环路中，因此 OFIFG 标志是常用的候选对象。

b. 有时，因为外部传感器无法按预期工作，软件会在 ADC 环路中挂起，等待某个永远无法达到的阈

值。

4. 电流消耗

还可以通过电流消耗来深入了解器件正在执行的操作。如果电流非常低，与典型的低功率模式电流相

当，则该器件可能处于睡眠模式还没有被唤醒。

a. 这种情况可能是由于故障与时钟或输入相关，而未按预期触发中断。

如果电流消耗出乎意料地高，则物理损坏可能会阻止器件按预期运行，或者可能导致闩锁情况。在这种

情况下，循环通电有助于区分永久性损坏（将保持高电流）或闩锁。有关 TI 建议，请参阅《MSP430™
系统级 ESD 注意事项》。

http://www.ti.com.cn
http://www-s.ti.com/sc/techlit/SLAA793.pdf
http://www.ti.com/lit/pdf/slaa530
http://www.ti.com/lit/pdf/slaa530
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3.6 存存储储器器相相关关问问题题

对于存储器相关问题，必须通过存储器技术加以区分。MSP 系列主要使用三种类型的存储器：

1. RAM
2. 闪存

3. FRAM

RAM 是易失性存储器，在断电期间会丢失信息。RAM 主要用于数据存储或节能代码执行。RAM 可能损坏

的典型场景包括堆栈溢出、由于函数间指针的索引不正确而导致的数据访问冲突，以及功率损耗。电源中的

短暂压降或尖峰会导致临时性的频率与电源电压冲突，并导致代码执行问题。这些问题模式大多是由于软件

编写不正确而引入。

闪存是非易失性存储器，在关开机循环期间不会丢失信息。但是，与 MSP 器件中的其他存储器技术相比，

它需要更多的能量来存储逻辑信息。更多有关调试闪存相关问题的详细信息，请参阅《调试 MSP430™ 系

列微控制器上的闪存问题》。

对于闪存而言，务必确定存储器发生了哪些变化。校准存储器或应用数据是否已更改，或者程序代码是否已

更改？如果应用所在的存储器发生更改，则很可能是在擦除或编程期间出错。在意外修改闪存期间，应检查

应用中的以下关键项目：

1. 电源电压是否在规格范围内？闪存擦除或编程期间，电源是否有尖峰或压降？

2. 擦除或编程期间，是否满足闪存程序的频率规格？

3. 闪存擦除或编程期间是否发生任何错误复位？

要进一步排除故障，还应检查受影响闪存单元的逻辑信息是否更改。如果只是从逻辑 0 更改为逻辑 1，则可

能不恰当的调用了擦除功能。 如果始终从逻辑 1 更改为逻辑 0，则编程过程可能出错。这些简单的检查可能

有助于识别与行为相关的软件功能。

FRAM 是非易失性存储器，结合了 RAM 和闪存的优势。它不需要很高的电源即可存储数据，并具有极高的

耐久性和可靠性。更多详细信息，请参阅《MSP430FRxx FRAM 微控制器》。FRAM 的典型误用包括由于

堆栈冲突或错误处理的函数指针引起的错误写入。如果未使用内存保护单元进行保护，则这些错误写入操作

会直接更改程序代码。更多信息，请参阅《MSP430 FRAM 技术 – 操作方法和最佳实践》。FRAM 与闪存

不同，需要专用的解锁和写入序列来存储信息。对于 FRAM，要考虑的另一个重要因素是数据表中的频率规

格。

对于所有存储器技术，存储器相关问题的许多分析方面均相同：

1. 哪些存储器位置发生了更改？最佳实践是将发生故障后的存储器与参考存储器转储进行比较，以获取所
有发生故障的位置。

2. 所识别位置的逻辑更改是什么（0 到 1，还是 1 到 0）？

3. 电源电压和频率是否在规格范围内？这可以通过使用数字示波器观察电源电压、调节电压和频率来进行
检查。

4. 其行为是否与温度有关？

5. 在某些条件下行为是否可以重现？

6. 所识别的位置（数据或程序代码）发生了哪些错误更改？

http://www.ti.com.cn
http://www-s.ti.com/sc/techlit/SLAA793.pdf
http://www.ti.com/lit/pdf/slaa729
http://www.ti.com/lit/pdf/slaa729
http://www.ti.com.cn/lsds/ti_zh/microcontrollers-16-bit-32-bit/msp/ultra-low-power/msp430frxx-fram/overview.page
http://www.ti.com/lit/pdf/slaa628
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4 结结论论

即使德州仪器 (TI) 为防止器件在客户方出现故障而建立了严格的质量体系，还是有可能出现与器件有关的问

题。因此，尽可能多从开发人员或制造商那里获得所出现问题的相关信息至关重要。只有通过最终用户和供

应商的良好协作，才能更快、有效地分析电气问题，并尽可能高效地解决问题。本文档也为开发人员提供了

调试和解决 MCU 相关故障的指南，帮助他们了解如何避免因操作不符合规格的半导体组件而带来的问题。

TI 强烈建议所有用户阅读正式文档（特别是勘误表、数据表和设备系列用户指南或技术参考手册），以确保

满足规定的设备操作条件。

所有用户也可以利用 TI E2E™ 社区上的工程社区，搜索其他用户经历的与应用相关的类似问题，从而更快

地解决。除了允许用户之间互动外，此论坛还由经验丰富的 TI 员工积极提供支持。

表 1 列出了更详细描述某些模块或功能的其他文档。

表表 1. 模模块块特特定定的的文文档档

模模块块或或功功能能 可可用用文文档档

BSL Scripter 《引导加载程序 (BSL) Scripter》
eUSCI 和 USCI 《MSP430™ MCU 上常见 eUSCI 和 USCI 串行通信问题解决方案》

编译器 《MSP430™ 优化 C/C++ 编译器 – 用户指南》

调试 《MSP 调试器指南》

驱动程序库 《MSP 驱动程序库》

ESD 《MSP430™ 系统级 ESD 注意事项》

ESD 《ESD 二极管电流规格》

闪存 《调试 MSP430™ 系列微控制器上的闪存问题》

FRAM 《MSP430™ FRAM 技术 – 操作方法和最佳实践》

JTAG 《通过 JTAG 接口对 MSP430™ 进行编程》

JTAG 和工具 《MSP430™ 硬件工具用户指南》

低频振荡器 《MSP430™ 32kHz 晶体振荡器》

5 参参考考文文献献

1. MSP430F13x、MSP430F14x、MSP430F14x1 混合信号微控制器

2. MSP430F21x2 混合信号微控制器

3. MSP430F663x 混合信号微控制器

4. MSP430FR698x(1)、MSP430FR598x(1) 混合信号微控制器

http://www.ti.com.cn
http://www-s.ti.com/sc/techlit/SLAA793.pdf
http://e2echina.ti.com
http://www.ti.com/lit/pdf/slau655
http://www.ti.com/lit/pdf/slaa734
http://www.ti.com/lit/pdf/slau132
http://www.ti.com/lit/pdf/slau647
http://www.ti.com.cn/tool/cn/mspdriverlib
http://www.ti.com/lit/pdf/slaa530
http://www.ti.com/lit/pdf/slaa689
http://www.ti.com/lit/pdf/slaa729
http://www.ti.com/lit/pdf/slaa628
http://www.ti.com/lit/pdf/slau320
http://www.ti.com/lit/pdf/slau278
http://www.ti.com/lit/pdf/slaa322
http://www.ti.com/lit/pdf/SLAS272
http://www.ti.com/lit/pdf/SLAS578
http://www.ti.com/lit/pdf/SLAS566
http://www.ti.com/lit/pdf/SLAS789
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